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Sedan dataskyddsforordningen, GDPR, tradde i kraft har méanga foretag pekat
pd svérigheter att reda ut vem som ar personuppgiftsansvarig for personupp-
giftsbehandlingar. Kartliggning av ansvarsfordelningen behover goras for alla
situationer da personuppgifter limnas ut, inte minst i upphandlingssammanhang.
Med de nya reglerna pa plats ar det viktigt att veta vem som dr personuppgifts-
ansvarig och personuppgiftsbitride innan anbudsfoérfarandet kan inledas. I en
och samma upphandling kan parterna ha flera roller. Den bestillande parten kan
vara personuppgiftsansvarig for utlimnandet av personuppgifter. Foretaget som
tar emot personuppgifterna kan bli personuppgiftsbitrade for viss behandling
men ocksd sjilvstandig eller gemensamt personuppgiftsansvarig for vidare
behandling av mottagna personuppgifter.

Syftet med den har skriften ar att ge en vagledning till foretag for att motverka
att avtal sluts med stod av felaktiga bedomningar om personuppgiftsansvaret.
I skriften redovisas en metod for att systematiskt gora bedomningar av person-
uppgiftsansvaret vid komplexa behandlingssituationer dar flera aktorer
behandlar personuppgifter.

Den hir skriften adresserar de aktuella fragestillningarna utifrdn bestimmelserna
i dataskyddsforordningen! och den svenska lagen (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsforordning (dataskyddslagen)
(gemensamt ”Dataskyddslagstiftningen”).

Martin Brinnen och Mikael Bock, advokatfirman Kahn Pedersen, har pd uppdrag
av Svenskt Naringsliv tagit fram denna skrift om hur personuppgiftsansvaret ska
fordelas.

Stockholm mars 2019

Carolina Branby, jurist digital policy och Birgitta Laurent, jurist och upphandlingsexpert,
Svenskt Naringsliv

1 Europaparlamentets och Radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphdvande av direktiv 95/46/EG (allman dataskyddsforordning).
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Dataskyddsforordningen har tva syften. Den faststiller bestaimmelser for att
skydda personers grundlaggande fri- och rattigheter vid personuppgiftsbehand-
ling och det fria flodet av dessa uppgifter inom unionen, artikel 1 dataskyddsfor-
ordningen. Huvudansvaret for att tillse att detta skydd skapas och uppratthalls
ligger pa den personuppgiftsansvarige eller de personuppgiftsansvariga som har
ett gemensamt personuppgiftsansvar. Ett begransat ansvar kan ocksa baras av ett
personuppgiftsbitride om den personuppgiftsansvarige viljer att anlita sidant
bitrade. Anstillda och andra fysiska personer som utfor arbete under en person-
uppgiftsansvarigs eller ett personuppgiftsbitrides 6verinseende brukar betecknas
som medhjilpare. Dessa bar normalt inget ansvar {or personuppgiftsbehandling
som de utfor 4t sin arbetsgivare eller uppdragsgivare.

Nir flera av dessa aktorer dr inblandade i en och samma behandling av person-
uppgifter finns det behov av att faststilla och reglera ansvaret mellan aktorerna.
I det stora flertalet fall ar det relativt uppenbart hur detta ska goras.

I mer komplicerade behandlingssituationer ar det dock lampligt att ga
systematiskt tillvaga for att fa en korrekt bedomning av fordelning av person-
uppgiftsansvaret. Vi rekommenderar darfor att man anvander en arbetsmetod
som beskrivs nedan men vill samtidigt papeka att det i vissa fall gar att hitta
stod for flera olika 16sningar. Det ar i sddana fall viktigt att kunna motivera den
16sning som man viljer och att dokumentera sin bedomning.

Personuppgiftsansvar utgér frin den som bestimmer 6ver behandlingen. Det ar
darfor nodvandigt att inledningsvis kartlagga den aktuella behandlingen eller
behandlingarna. Forst efter en sddan kartlaggning ar det mojligt att bedoma och
faststalla personuppgiftsansvaret for respektive behandling.

Oavsett hur personuppgiftsansvaret sedan fordelas ar det viktigt att férdelningen
av ansvaret klargors mellan de inblandade aktérerna. Det gors vanligen genom
olika former av avtal och instruktioner. Vid bitradessituationer kallas avtalen for
personuppgiftsbitridesavtal eller bara bitradesavtal och ar ett krav enligt data-
skyddsforordningen. I andra sammanhang kallas de vanligen for datadelnings-
avtal (vilket kan innefatta bitridesavtal).



1. SAMMANFATTNING

En arbetsmetod for bedomning av personuppgiftsansvaret vid mera komplicerade
behandlingssituationer kan saledes sammanfattas i foljande tre steg.

1. Kartlagg personuppgiftsbehandlingen (avsnitt 2)

2. Faststall ansvarsfordelningen till nagot av foéljande alternativ
(avsnitt 3)

a. overforing mellan sjalvstandiga personuppgiftsansvariga,
b. behandling av flera gemensamt personuppgiftsansvariga,
C. behandling med hjalp av personuppgiftsbitrade eller

d. behandling med hjalp av medhjalpare.

3. Reglera och dokumentera forhallandet mellan inblandade aktorer
(avsnitt 4)

a. Om sjdlvstandiga personuppgiftsansvariga - 6vervag om data-
delningsavtal ska upprattas mellan de personuppgiftsansvariga.

b. Om gemensamt personuppgiftsansvariga - reglera i datadelnings-
avtal.

¢. Om personuppgiftsbitrade - reglera i personuppgiftsbitradesavtal.

d. Om behandling med hjalp av medhjdlpare - instruktioner for
behandlingen ska meddelas.



2.1 Kartlagg behandlingen

Personuppgiftsansvaret definieras inte for en viss verksamhet, uppdrag eller
liknande. Avgorande ar i stillet vad som utgor behandlingen, det vill saga
behandlingen av personuppgifter. Inledningsvis maste darfor den aktuella
personuppgiftsbehandlingen identifieras och avgrinsas.

Definitionen i artikel 4.2 dataskyddsforordningen av vad som utgor en
behandling ar mycket vid.

?[Blebandling: en datgdrd eller kombination av dtgdrder betrdiffande person-
uppgifter eller uppsdttningar av personuppgifter, oberoende av om de
utfors automatiserat eller ej, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller dndring, framtagning, lisning,
anvandning, utlimning genom Sverforing, spridning eller tillbandahdllande
pd annat sdtt, justering eller sammanforande, begrinsning, radering eller
forstoring.”

Definitionen ger begransad vigledning for att identifiera vad som skiljer en
behandling fran en annan. Utgdngspunkt for denna bedomning maéste tas

i andamalen med behandlingen, det vill siga skalet for att personuppgifter
behandlas. I bedomningen méste dock dven hiansyn tas till mdnga andra faktorer
sasom vilka kategorier av personuppgifter som behandlingen omfattar, hur de
samlas in och behandlas, vilka aktorer som behandlar personuppgifterna och hur
de lamnas vidare.

En kartlaggning av behandlingen fyller inte bara funktionen att utgora ett
underlag for klargorande av personuppgiftsansvaret. Den ar ocksa nodvandig
for att uppfylla skyldigheten att fora en forteckning over behandlingarna, enligt
artikel 30 dataskyddsforordningen, och for att informera de registrerade vid
insamlingen av personuppgifter och vid begiran om registerutdrag. Notera att
bade i sddan forteckning och i information till de registrerade ska det framga
vem eller vilka som ar personuppgiftsansvarig(a).

2.2 Andamal - sarskilda, uttryckligt angivna och berattigade

Andamailen med en viss personuppgiftsbehandling ir avgorande for
bedémningen av om behandlingen ir laglig. Andamaélen har dven avgorande
betydelse for att faststilla vad som utgor en behandling och darmed dven for vem
eller vilka som dr personuppgiftsansvarig(a).



2. KARTLAGG BEHANDLINGEN AV PERSONUPPGIFTER

Personuppgifter far endast behandlas for sarskilda, uttryckligt angivna och
berattigade andamal, artikel 5.1 b dataskyddsforordningen. Att andamalen
ska vara sdrskilda innebar att beskrivningen av andamalen méste vara relativt
detaljerad. I princip ska man av beskrivningen kunna forstd hur personuppgif-
terna kommer att behandlas. Det dr en forutsittning for att kunna bedoma om
behandlingen sker i 6verensstammelse med dataskyddsforordningen.

Tank pa att ett andamal kan vara helt eller delvis gemensamt for flera inblandade
aktorer. Om behandlingen omfattar flera andamal som adr narliggande kan det
vara lampligt att beskriva dem bade med en generell beskrivning till exempel
lonehantering som sedan kompletteras med specifika andamal sdsom utbetalning
av 16n, sammanstallning av [onestatistik for loneforhandlingar, 6verforing av
obligatoriska uppgifter till Skatteverket.

Att andamadlen ska vara ”uttryckligen angivna” innebir bland annat att det inte
far finnas ndgra underforstadda eller oklara andamal. Det ska vara klart for alla
inblandade — de som ska behandla personuppgifter, de registrerade, tillsynsmyn-
digheter med flera — vad dndamalen innebar.?

2.3 Beskriv hur personuppgifterna hanteras - flodet

Hur uppgifterna samlas in, vilka som har tillgang till dem, hur de limnas ut och
ndr de raderas har vanligtvis stor betydelse for att forstd hur personuppgifts-
ansvaret fordelas. Det giller sarskilt om personuppgifter samlas in frdn nidgon
annan 4an den registrerade, om uppgifterna behandlas av andra 4n anstallda och
om uppgifterna limnas ut till ndgon utanfor organisationen till exempel till ett
personuppgiftsbitrade. Om uppgifterna anviands bade av den egna organisationen
och utomstéende till exempel genom ett omfattande uppgiftsutbyte eller genom
anvandning av ett gemensamt system har det betydelse for bedomning av person-
uppgiftsansvaret. Tillgdngen till ett system — i egen drift eller i en gemensam
molntjanst — kan antingen vara ett utlimnande eller en behandling som utfors
gemensamt.

Det ar darfor lampligt att noga beskriva personuppgifternas flode, om inte det
redan har gjorts.

2.4 Typ av personuppgifter och kategorier av registrerade

Med typ av personuppgifter avses en generell beskrivning av vilka personupp-
gifter som ska behandlas, till exempel kontaktuppgifter, adressuppgifter och lon.
Darutover bor dven anges om sarskilda kategorier av personuppgifter kommer
att behandlas, det vill siga kinsliga personuppgifter enligt artikel 9 dataskydds-
forordningen, uppgifter om lagovertradelser enligt artikel 10 dataskyddsforord-
ningen, person- och samordningsnummer (se artikel 87 dataskyddsforordningen
och 3 kap. 10 § dataskyddslagen). Aven andra typer av integritetskinsliga

2 Se Artikel 29-gruppens Opinion 03/201 3 on the purpose limitation. WP 203,s. 17.



2. KARTLAGG BEHANDLINGEN AV PERSONUPPGIFTER

personuppgifter bor anges, sarskilt sidana som kan omfattas av sekretess
enligt offentlighets- och sekretesslagen, till exempel uppgifter om en persons
privatekonomi, uppgifter om sociala forhallanden och varderande uppgifter till
exempel fran utvecklingssamtal.

Kategorier av registrerade, till exempel anstillda och skolelever, ar en viktig del
av beskrivningen av personuppgiftsbehandlingen.

2.5 IT-system med mera

Vilka IT-system som anvinds bor anges och beskrivas for att underlatta
faststillandet av personuppgiftsansvaret. Observera dock att de tekniska
detaljerna oftast 4r av mindre intresse for att avgora personuppgiftsansvaret.
Observera dven att beslut om medel sdsom vilka IT-system som ska anvindas
kan delegeras till ett personuppgiftsbitrade. Som namnts ovan, kan dock aldrig
beslut om dndamalet delegeras.
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3.1 Personuppgiftsansvarig

3.1.1 Bestimmanderdtt

Personuppgiftsansvarig (controller) dr den eller de som bestimmer varfor och
hur personuppgifter ska behandlas. Enligt den fullstandiga definitionen i artikel
4.7 dataskyddsforordningen dr personuppgiftsansvarig:

?en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra bestimmer dndamalen och
medlen for behandlingen av personuppgifter; om dndamdlen och medlen for
behandlingen bestidms av unionsrdtten eller medlemsstaternas nationella ratt
kan den personuppgiftsansvarige eller de sirskilda kriterierna for hur denne
ska utses foreskrivas i unionsrdtten eller i medlemsstaternas nationella ratt.”

Personuppgiftsansvarig kan sdledes vara en fysisk person men ar nastan alltid en
juridisk person; en statlig myndighet, en kommunal nimnd, ett moderbolag eller
ett dotterbolag i en koncern. Det ar sdledes normalt inte en chef, en anstilld, en
styrelseledamot eller liknande som ar personuppgiftsansvarig.

Enligt definitionen har den personuppgiftsansvarige bestimmanderitt éver
dndamalen och medlen fér behandlingen i fraga men har mojlighet att delegera
beslut om medlen. Med ritten att bestimma 6ver andamal och medel avses
ritten att bestimma 6ver ”varfor” respektive “hur” en behandling ska utforas.

Andamal och medel for en behandling kan, sdsom framgar av definitionen,
faststillas i nationell ritt eller unionsritt. I sidana fall kan personuppgiftsan-
svaret direkt eller indirekt framga av denna reglering (uttrycklig behorighet).
Ett exempel pd nir personuppgiftsansvaret faststills pa detta sitt dr personupp-
giftsansvaret for socialnimnder (se forordningen (2001:637) om behandling av
personuppgifter inom socialtjansten).

Behorigheten att bestimma 6ver behandlingen kan ockséd vara underforstadd
(eller presumerad) till exempel att arbetsgivare ir personuppgiftsansvarig
ndr denna behandlar personuppgifter om sina anstillda eller nir en férening
behandlar personuppgifter om sina medlemmar (underforstidd behorighet).

Vanligast ar dock att personuppgiftsansvaret grundas pa faktiskt inflytande over
andamalen med och medlen for behandlingen.?

3 Begreppen rattslig behorighet, underforstadd behdrighet och behorighet genom faktiskt
inflytande harror fran Artikel 29-gruppens yttrande 1/2010 om begreppet registeransvarig och
registerforare, WP 169.
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3. BEDOM OCH FASTSTALL PERSONUPPGIFTSANSVARET

3.1.2 Den som faktisk bestammer
Det faktiska inflytandet bedoms utifrdn de faktiska omstindigheterna som kan
framga av bland annat avtal mellan de inblandade aktérerna eller av vem som i
praktiken har avgorande inflytande.

EXEMPEL: INKOP AV KOMMUNIKATIONSTJANST

Nar en aktor anvander sig av kommunikationstjanster och dversander
information som innehaller personuppgifter med hjalp av dessa tjanster blir
aktoren personuppgiftsansvarig for personuppgiftsbehandlingen som bestar
av overforingen. Leverantoren av tjansterna blir sjalvstandigt personuppgifts-
ansvarig for den behandling som sker genom fakturering och trafikvervakning
men inte for den behandling som 6verforingen utgor*

3.1.3 Stort “mandverutrymme” tyder pa personuppgiftsansvar

Den som har stort mandverutrymme att sjalv valja nir, varfor och hur person-
uppgifter ska behandlas for att kunna leverera en tjdnst till en annan aktor eller
for att fullgora ett uppdrag for denne, har normalt ett personuppgiftsansvar,
antingen som ensam personuppgiftsansvarig eller som gemensamt person-
uppgiftsansvarig. Ett stort mandverutrymme innebar att aktoren sjilv kan
bestimma 6ver dandamdl och medel f6r behandlingen. Det dr vanligen fallet

ndr behandlingen av personuppgifter inte dr det huvudsakliga foremalet for

det arbete som leverantoren utfor for att kunna leverera tjansten eller fullgora
uppdraget. Som exempel kan nimnas ett foretag som bedriver skolverksamhet
pa uppdrag av en kommun eller en transportér som ska leverera varor till
slutkund enligt avtal med en e-handlare. I dessa fall dr avtalsforpliktelsen som
ska uppfyllas skolverksamhet respektive transport. For att uppfylla avtalsfor-
pliktelsen kan foretaget vara tvunget att behandla personuppgifter men har dock
friheten att sjalv valja om, hur och nir behandlingen ska utforas.

4 |fr skal 47 dataskyddsdirektivet och exempel 1 i Artikel 23-gruppens yttrande 1/2010 om
begreppet registeransvarig och registerforare, WP 169.
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3. BEDOM OCH FASTSTALL PERSONUPPGIFTSANSVARET

EXEMPEL: UPPHANDLAT ALDREBOENDE

En kommun har i sitt underlag for upphandling av utforare av dldreboenden
stallt som krav att ett personuppgiftsbitradesavtal ska tecknas med kommunen.
Ett foretag som avser att lamna ett anbud ifrdgasatter om den som driver ett
aldreboende ska anses vara personuppgiftsbitrade.

Ett foretag som bedriver aldreboende behandlar normalt personuppgifter om
de boende for egna dndamal bland annat for att kunna ge service och vard och
for att uppfylla rattsliga skyldigheter som dligger utféraren. Det huvudsakliga
andamalet med avtalet med kommunen ar inte att behandla personuppgifter.
Foretaget utfor sina uppgifter under eget ansvar och har relativt stort manover-
utrymme att bestamma hur personuppgifterna ska behandlas. Kommunens
mojligheter att utfarda instruktioner for personuppgiftsbehandlingen kan
begransas av speciallagstiftning som galler for foretagets verksamhet och infor
vilken foretaget bar ett eget sjalvstandigt ansvar. Dessa omstandigheter talar
for att foretaget har ett eget personuppgiftsansvar. Undantag kan dock behéva
goras i de fall det sker ett regelbundet informationsutbyte med kommunen till
exempel for aterrapportering, uppfoljning och hantering av klagomal fran de
boende.

Bedomning av personuppgiftsansvaret kan bli komplicerat om den som normalt
utfor arbete under ett eget sjdlvstindigt personuppgiftsansvar mottar detaljerade
instruktioner fran en uppdragsgivare. Det giller sarskilt om uppdragsgivaren
aven tillhandahaller personuppgifterna som kan behandlas for uppdragets
utforande. Ett exempel ar ett konsultforetag som far i uppdrag att analysera

och ta fram en rapport utifrdn personuppgifter som tillhandahalls av uppdrags-
givaren. I dessa fall kan det vara lampligast att betrakta bdda aktérerna som
gemensamt personuppgiftsansvariga.

3.1.4 Avtal mellan aktérerna

De inblandade aktorernas egna uppfattningar om ansvarsfordelning har
betydelse men ar inte ensamt avgorande. De inblandade aktorerna kan darfor
inte helt fritt styra 6ver hur personuppgiftsansvaret ska fordelas. Ett avtal kan ge
viss vigledning om hur parterna har uppfattat personuppgiftsansvaret s linge
som avtalet aterspeglar de faktiska omstandigheterna. Men dven de registrerades
uppfattning om personuppgiftsansvaret och deras rimliga forvantningar har
betydelse for bedomningen. Det sagda innebar att en part, kanske utifran en
maktposition, inte kan patvinga andra aktorer sin uppfattning av hur personupp-
giftsansvaret ska fordelas. Det kravs i mer komplicerade fall en mer noggrann
bedomning och att samtliga parter dr dverens. Ytterst kan fragan avgoras av
tillsynsmyndigheten eller av domstol.

Den personuppgiftsansvariges synlighet gentemot de registrerade samt de
registrerades forvantningar till foljd av detta kan, som nimnts ovan, ha betydelse
for bedomningen.
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3. BEDOM OCH FASTSTALL PERSONUPPGIFTSANSVARET

EXEMPEL: UTLAGD KUNDTJANST

En aktor [dgger ut sin kundtjanst pd entreprenad och instruerar entreprenoren
hur dennes anstallde ska presentera sig vid kontakt med kunderna. De som
ringer till kundtjansten far information om att de har ringt till aktdren. | det
har fallet leder uppringande personernas forvantningar och det satt som den
personuppgiftsansvarige presenterar sig for dem via telefon till slutsatsen att
entreprencren agerar som personuppgiftsbitrade for kommunen.?

3.1.5 Personuppgiftsansvarig kan delegera vissa beslut

Genom avtal kan den personuppgiftsansvarige delegera beslutanderatten over
medlen for behandlingen, i vart fall vad avser tekniska och organisatoriska
fragor, som till exempel vilka IT-system som ska anvindas. Personuppgifts-
ansvarig kan dven delegera fragor som normalt beslutas av denne, sisom vilka
uppgifter som ska behandlas, hur linge de ska behandlas, och vem som far
tillgdng till dem. Beslutanderitten 6ver dandamdlen kan dock aldrig delegeras.
Bestammanderitten kan dock i vissa fall bli mer fiktiv dn verklig, till exempel nir
ett mindre foretag ansluter sig till en tjdnst som tillhandahalls enligt standardi-
serade villkor av en myndighet eller ett globalt foretag. Beslutanderitten bestdr
i dessa fall av att godkdnna villkoren eller att avstd fran att anvinda tjansten
(take-it-or-leave-it).

3.1.6 Den som har ett uppdrag eller skyldighet enligt lag

Den som har ett uppdrag eller en skyldighet enligt lag eller annan forfattning
att samla in, publicera, tillhandahailla, bevara eller pd annat sitt behandla vissa
personuppgifter dr vanligtvis personuppgiftsansvarig for den behandling som dr
nodvindig for utférandet av uppdraget eller fullgorandet av skyldigheten. Det
giller aven om denne inte 4dr formellt utpekad i forfattningen som personupp-
giftsansvarig (jamfor med uttrycklig behorighet under rubrik 3.1.1).

3.1.7 Det huvudsakliga dndamalet med avtalet

Nir en aktor anlitar en annan aktor for utforande av en tjanst dr det viktigt att
identifiera vad som utgor leverantorens huvudsakliga prestation enligt avtalet.
Om den huvudsakliga prestationen enligt avtalet ar behandling av personupp-
gifter ar leverantoren vanligtvis ett personuppgiftsbitrade nar denne behandlar
personuppgifter for den personuppgiftsansvariges rakning. Om den huvudsakliga
prestationen enligt avtalet diremot dr ndgot annat dn behandling av personupp-
gifter, till exempel hantverkstjanster, har oftast leverantoren ett eget sjalvstandigt
personuppgiftsansvar och situationen innebdr ett utlimnande av personuppgifter
fran en sjilvstindig personuppgiftsansvarig (den part som anlitar hantverkaren)
till en annan (hantverkaren). I dessa fall spelar tjansteleverantorens traditionella
roll och yrkeskunnande vanligtvis en framtradande roll vid genomforandet av
tjdnsten.

5 Jfrexempel 20 Artikel 29-gruppens yttrande 1/2010 om begreppet registeransvarig och
registerforare, WP 169. 14



3. BEDOM OCH FASTSTALL PERSONUPPGIFTSANSVARET

EXEMPEL: ANLITANDE AV ADVOKAT

En aktor anlitar en advokatfirma for att foretrada aktoren i domstol vid ett Over-
klagande av ett upphandlingsbeslut. Den behandling av personuppgifter som ar
nodvandig for utférandet av uppdraget utfors utan narmare instruktioner fran
aktdéren och utgdr en biprodukt av uppdraget. Uppdraget bestar av att foretrada
klienten i domstol, vilket ar en verksamhet som jurister traditionellt har sin egen
rattsliga grund for. Advokatfirman maste darfér anses bara ett eget sjalvstan-
digt personuppgiftsansvar for den nédvandiga personuppgiftsbehandlingen.
Aktoren ar personuppgiftsansvarig for det eventuella utlamnande av person-
uppgifter som de gor till advokatfirman.®

3.1.8 Forfattningsreglerad verksamhet

Verksamheter som kringgardas av forfattningsreglering eller andra regler

som begransar verksamheternas mojligheter att ta emot instruktioner fran
utomstaende om hur personuppgifter ska behandlas till exempel pa grund av
tystnadsplikt, etiska regler, regler om anmalningsskyldighet bar normalt ett eget
personuppgiftsansvar. Som exempel kan nimnas bank- och finansverksamhet,
advokat- och revisorsverksamhet. En provning maste dock goras i det enskilda
fallet eftersom det dr mojligt att dessa aktorer, betraffande vissa behandlingar,
har mojlighet att ta emot instruktioner avseende personuppgiftsbehandling och
samtidigt uppfylla sina regulatoriska skyldigheter.

3.1.9 Tillgang till personuppgifterna

Att den personuppgiftsansvarige bestimmer 6ver andamal och medel behover
inte innebdra att denne faktiskt utfér behandlingen eller har tillgang till person-
uppgifterna. Normalt har den personuppgiftsansvarige tillging till person-
uppgifterna som behandlas men det ar inte en forutsattning i vart fall inte nar det
avser ett gemensamt personuppgiftsansvar.

I mélet C-25/17, Jehovas vittnen,” ansdg EU-domstolen att en forsamling var
gemensamt personuppgiftsansvariga med sina medlemmar och att det for detta
ansvar inte krivdes att de hade tillgdng till personuppgifterna. Det var tillrackligt
att samfundet organiserade, samordnade och uppmuntrade den predikoverksam-
het som medlemmarna dgnade sig at.

Hogsta forvaltningsdomstolen har ansett att avsaknaden av faktisk mojlighet
att paverka hur personuppgifterna hanteras innan de blir tillgangliga for den
personuppgiftsansvarige inte hindrar att denne aldggs att redovisa sikerheten
for en anvisad kommunikationskanal. Det kan dock medfora svarigheter vid

6 Jfrexempel 21 i Artikel 29-gruppens yttrande 1/2010 om begreppet registeransvarig och
registerforare, WP 168.

7 Mal C-25/17, Jehovas vittnen, ECLIEU:.C:2018:551.
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bedomningen av de skyldigheter och sanktionsmojligheter som foreskrivs i
personuppgiftslagen (1998:204) (”PUL”) och som tar sikte pd personuppgifts-
ansvaret. Fragan i malet gillde om Forsakringskassan pd grund av sitt person-
uppgiftsansvar hade skyldighet att utfora en risk- och sarbarhetsanalys for ett
kommunikationssatt (sms) som anvisades av Forsakringskassan.®

3.1.10 | tveksamma fall - det alternativ som ger bast skydd for de registrerade
I fall dar det ar tveksamt vem eller vilka som ska bira ett personuppgiftsansvar
bor man utgd fran dataskyddsforordningens syfte att skydda de registrerades
friheter och rattigheter. Den I6sning som ger det basta skyddet for de
registrerades personuppgifter ska viljas, artikel 1.2 dataskyddsforordningen.
Det kan innebira att den aktor som har storst mojlighet att paverka
behandlingen, till exempel att utfora en rittelse eller radering, anses ha ett
personuppgiftsansvar. De registrerades uppfattning om personuppgiftsansvaret
kan, som nimnts ovan, ocksa ha betydelse.

3.2 Gemensamt personuppgiftsansvariga

Om flera aktorer tillsammans bestimmer dndamal med och medel for
behandlingen av personuppgifter kan de anses vara gemensamt personuppgifts-
ansvariga, vilket framgar av definitionen i artikel 4.7 dataskyddsférordningen.

Kravet pd gemensamt beslutande om dndamél och medel innebar inte att de
inblandade aktorerna maste ha lika stor inverkan pa besluten om dndamélen for
och medel for behandlingen. Det ar tillrackligt att en aktor i eget syfte paverkar
behandlingen av personuppgifter, och darigenom bidrar till att bestimma
andamal och medel for behandlingen.’ Det krivs inte heller att var och en av

de inblandade aktorerna har atkomst till de aktuella personuppgifterna.’® Den
som organiserar och samordnar hur andra ska behandla personuppgifter for ett
eget syfte kan dirfor ha ett gemensamt personuppgiftsansvar med dessa.!' En
forutsdttning bor dock vara att andamélen med behandlingen dr gemensamma
dven om de inblandade aktorerna kan ha olika stort intresse av att behandlingen
utfors.

Nir flera aktorer behandlar samma personuppgifter var och en for egna andamal
och utan att det finns ett nira samband mellan dessa andamal handlar det
normalt om sjdlvstindiga personuppgiftsansvariga. Det utesluter inte att dessa
delar personuppgifter med varandra till exempel att en kommun éverlimnar

en lista pa fastighetsigare vars sopor ska himtas till en firma som skoter
sophamtningen. Det giller dtminstone sd linge som 6verlimnandet endast sker
at ena hallet.

8 HFD 2012 ref. 21.

9 (-25/17,)ehovas vittnen, p. 68.

10 C-25/17, Jehovas vittnen, p. 69, se aven HFD 2012 ref. 21.
11 Jfr C-25/17, Jehovas vittnen, p. 71.
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EXEMPEL: ANLITANDE AV REKRYTERINGSFORETAG

Ett foretag eller en kommun anlitar ett rekryteringsforetag for att rekrytera ny
personal till sin kundtjanst. Foretaget dverlamnar en kravprofil till rekryterings-
foretaget for de tjanster som ska tillsattas men ger inga ytterligare instruk-
tioner for hur de sokandes personuppgifter ska behandlas. Till avtalet med
rekryteringsforetaget bilaggs ett personuppgiftsbitradesavtal i vilket det anges
att rekryteringsforetaget ar personuppgiftsbitrade. Rekryteringsforetaget tar
darefter hand om den inledande rekryteringsprocessen med annonsering och
ett forsta urval av de sokande enligt foretag/kommunens kravprofil. | arbetet tar
rekryteringsforetaget dven hjalp av en databas som de sjdlva driver och till vilken
arbetssokande kan anmala sig. Vid kontakter med de arbetssokande som soker
tjansterna pa kundtjansten anger rekryteringsforetaget att de utfor arbetet

pa uppdrag av féretag/kommun. Efter utfort arbete dverlamnar rekryterings-
faretaget en lista till foretag/kommun med tankbara kandidater for intervjuer.

| detta fall ar det viktigt att kartlagga och, om majligt, separera olika behand-
lingar fran varandra. Behandlingen som utfors nar rekryteringsféretag samlar in
personuppgifter till sin databas for arbetssokande har rekryteringsforetaget ett
eget sjalvstandigt personuppgiftsansvar for. Andamalet far i det fallet anses
vara att underlatta matchning mellan arbetssokande och arbetsgivare och
darigenom bidra till rekryteringsforetagets uppdragsverksamhet. Rekryterings-
foretaget bestammer ensamt dver bade dndamalen och medlen for behandling-
en.

Nar det galler behandlingen av personuppgifterna som anvands i uppdraget

kan andamalet sagas ha formulerats och bestamts av féretaget/kommunen.
Andamalet skulle d& vara rekrytering av personal till en kundtjanst. Men &ven re-
kryteringsbolaget skulle kunna formulera ett eget andamal, namligen att ta fram
underlag for fullgbrandet av uppdraget. Det faktum att foretaget/kommunen
inte har l[dmnat nagra sarskilda instruktioner till rekryteringsforetaget for
behandlingen av de arbetssokandes personuppgifter innebar att rekryterings-
foretaget har fatt stort manoverutrymme att sjalv besluta dver behandlingen.
Rekryteringsforetaget beslutar sjalv vilka personuppgifter som ska samlas in
och vilka som ska ha dtkomst till uppgifterna. Utférandet av uppdraget innebdr
ocksa att rekryteringsforetaget anvander sin sakkunskap om rekrytering. Detta
talar for att rekryteringsbolaget ska anses ha ett eget sjalvstandigt personupp-
giftsansvar och att det sker ett utldmnande av personuppgifter fran en person-
uppgiftsansvarig till en annan personuppgiftsansvarig nar listan pa kandidater
overlamnas till foretaget/kommunen.

A andra sidan framgdr av avtalet att parterna anser att rekryteringsforetaget

ar ett bitrade. Behandlingen skulle heller inte utforas av rekryteringsforetag
om inte féretaget/kommunen hade begart uppdraget. Behandlingen av person-
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uppgifter ar inte centrala i uppdraget men en vasentlig och oundviklig del av
uppdraget. De arbetssokande bor dessutom fa uppfattningen att rekryterings-
foretaget arbetar pa foretagets/kommunens uppdrag och att det darfor ar
det/den som samlar in deras personuppgifter. Detta talar for att rekryterings-
foretaget ska vara ett personuppgiftsbitrade till foretaget/kommunen.

Det torde inte vara mojligt att dela upp behandlingen sé att kommunen
respektive foretaget kan bara personuppgiftsansvar for varsin del. For att ge
de registrerade, det vill saga de arbetssokande, basta skydd for sina fri- och
rattigheter kan det darfor vara lampligt att betrakta foretaget/kommunen och
rekryteringsforetaget som gemensamt personuppgiftsansvariga. De dr i sddana
fall skyldiga att reglera samarbetet genom ett “gemensamt arrangemang”
enligt artikel 26 dataskyddsforordningen. Observera aven att dverforing av
personuppgifter fran rekryteringsforetagets databas bor betraktas som ett
utldmnande mellan tva sjalvstandiga personuppgiftsansvariga.

Det kan noteras att EU-domstolen under 2018 meddelat tvd avgéranden som
tyder pa att domstolen anser att gemensamt personuppgiftsansvar dr att foredra
i oklara situationer.!> Skilet kan antas vara att ett gemensamt personuppgifts-
ansvar ger de registrerade det basta skyddet for deras fri- och rattigheter.

PRAXIS: WIRTSCHAFTSAKADEMIE

I mal C-210/16, Wirtschaftsakademie Schleswig-Holstein GmbH, konstaterade
EU-domstolen att begreppet registeransvarig (personuppgiftsansvarig) enligt
dataskyddsdirektivet (som ar det direktiv som PUL genomforde) omfattar
administratoren for en sa kallad fanpage som tillhandahalls av ett socialt
natverk (Facebook). Domstolen papekade att Facebook ar den som i forsta
hand bestammer andamal och medel for behandlingen av personuppgifterna
men ansag att administratéren bidrog till behandlingen, bland annat genom
att konfigurera sidan for att ta fram relevant statistik Over besokarna av sidan.
Att statistiken som Facebook tillhandaholl administratoren var anonymiserad
saknade betydelse eftersom framtagningen av statistiken forutsatter person-
uppgiftsbehandling. Bedémningen gjordes utifran dataskyddsdirektivet men
domen har betydelse dven for tolkning av dataskyddsforordningen.

12 Se EU-domstolens domar C-210/16 Wirtschaftsakademie Schleswig-Holstein,
ECLIEU:C.2018:388, och C25/17 Jehovas vittnen.
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PRAXIS: JEHOVAS VITTNEN

I mal C-25/17, Jehovas vittnen, konstaterade EU-domstolen att samfundet
Jehovas vittnen var gemensamt personuppgiftsansvariga med samfundets
medlemmar for en behandling av personuppgifter som utfordes nar
medlemmarna upprattade minnesanteckningar i samband med predikoarbete
genom dorrknackning. Minnesanteckningar inneholl uppgifter om vilka personer
som inte vill ta emot besdk frdn medlemmarna. Samfundet organiserade och
samordnade medlemmarnas predikoarbete och hade kannedom om medlem-
marnas insamling av personuppgifter. De insamlade personuppgifterna sam-
manstalldes av samfundet for att uppratta forteckningar. Domstolen ansag
darfor att samfundet deltar i att bestamma dndamalet med och medlen for
behandlingen. Vidare konstaterade domstalen att det inte kravs att samfundet
har tillgdng till de aktuella personuppgifterna eller att det har faststallts att
samfundet har gett sina medlemmar skriftliga riktlinjer eller instruktioner
avseende behandlingen.

3.3 Personuppgiftsbitrade

3.3.1 Behandlar for den personuppgiftsansvariges rakning
Personuppgiftsbitrdde (processor) ar kortfattat uttryckt den som behandlar
personuppgifter for den personuppgiftsansvariges rakning. Enligt definitionen i
artikel 4.8 dataskyddsforordningen ar personuppgiftsbitrade:

“en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som bebhandlar personuppgifter for den personuppgiftsansvariges
rikning”.

Personuppgiftsbitradet dr i princip alltid en juridisk person. Ett undantag som
kan forekomma ar enskilda naringsidkare som sjalvstandigt behandlar person-
uppgifter for den personuppgiftsansvariges rakning. Det brukar sigas att
personuppgiftsbitradet alltid ska finnas utanfor den personuppgiftsansvariges
organisation. Vad som avses dr att personuppgiftsbitradet inte arbetar under den
personuppgiftsansvariges 6verinseende (ledning) sdsom anstillda och andra sd
kallade medhjilpare (jamfor artikel 29 dataskyddsforordningen). Det utesluter
dock inte att personal fran personuppgiftsbitradet kan befinna sig i den person-
uppgiftsansvariges lokaler och ha tillgang till dennes it-system.

3.3.2 Den som behandlar personuppgifter utan att vara personuppgiftsansvarig
I manga fall identifieras ett personuppgiftsbitride motsatsvis genom ett
konstaterande att denne behandlar personuppgifter utan att vara personupp-
giftsansvarig. Det betyder att en aktor som behandlar personuppgifter utan att
ha ndgot inflytande pa dndamdlen med behandlingen normalt sett ar ett person-
uppgiftsbitrade. Ett bitrade kan, som namnts ovan, ha fatt bestimmanderatt
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over medlen for behandlingen vilket omfattar tekniska och organisatoriska
fragor sdsom vilka IT-system som ska anvidndas och hur de ska konfigureras,
men dven frgor av storre betydelse for personuppgiftsbehandlingen sdsom
vilka personuppgifter som ska behandlas, vilka som ska ha atkomst till person-
uppgifterna, till vilka personuppgifterna ska limnas ut, och nar personupp-
gifterna ska raderas. Formellt sett sker det genom en delegation fran den
personuppgiftsansvarige men i praktiken kan det manga génger ske genom att
den personuppgiftsansvarige godkanner personuppgiftsbitradets standardvillkor.

EXEMPEL: WEBBHOTELL OCH SOCIALA NATVERK

En leverantor av webbhotelltjanster ar i princip personuppgiftsbitrade for de
personuppgifter som offentliggtrs online av de kunder som anvander leveranto-
ren som vard for sin webbplats och for dess underhdll. Om leverantéren vidare-
behandlar uppgifterna pa webbplatserna for sina egna andamal blir leverantéren
personuppgiftsansvarig for just den behandlingen.'® Det handlar d& om tva olika
behandlingar. Tillhandahallare av sociala natverk behandlar personuppgifter
vanligtvis pa det sattet for egna andamal men kan ocksa bara ett gemensamt
personuppgiftsansvar med kunderna.**

Ett personuppgiftsbitrade grundar sin ratt att behandla personuppgifter pa
mandat fran den personuppgiftsansvarige. Personuppgiftsbitradet kan framfor
allt inte ha ndgon annan rattslig grund for behandlingen an den som personupp-
giftsansvarige stodjer sin behandling pa. Det ar sdledes en forutsittning att man
forst identifierar vem eller vilka som ar personuppgiftsansvariga.

Det dr inte ovanligt att flera personuppgiftsbitraden medverkar i behandlingen,
antingen anlitade direkt av en personuppgiftsansvarig eller som underleverantor
till ett sadant bitrade. I det senare fallet kallas bitrddet for underbitrade.

3.3.3 Personuppgiftsbitradet har litet manoverutrymme

Den som har ett litet manéverutrymme att sjalv vilja nar och varfor personupp-
gifter ska behandlas i forhéllande till den som bestaller en tjanst ska normalt
inte anses ha ett eget personuppgiftsansvar. Denne ar vanligtvis att betrakta som
ett personuppgiftsbitrade i stillet. Ett exempel ar leverantoren av traditionella
IT-tjanster sdsom tillhandhallandet av en serverhall, lagringskapacitet eller
IT-drift. Omfattande instruktioner for personuppgiftsbehandlingen innebar att
mandverutrymmet minskar.

Observera att beslut om medlen kan av den personuppgiftsansvarige delegeras
till personuppgiftsbitradet utan narmare instruktioner om hur behandlingens ska

13 Behandlingen kan grunda sig pa avtal med kunderna, ske i strid med avtalet eller ske for att
uppfylla en forfattningsreglerad uppgiftsskyldighet.

14 |frexempel 16 i Artikel 29-gruppens yttrande 1/2010 om begreppet registeransvarig och
registerforare, WP 169.
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utforas. I sddana fall 4r det viktigt att andamalen har definierats med tillracklig
detaljniva for att personuppgiftsbitradet ska kunna bedoma vilken metod som
ar lamplig for att uppnd dndamalet. Den personuppgiftsansvarige maste ocksa fa
information om vilka medel som personuppgiftsbitradet anvinder.

Begransat manoverutrymme pa grund av instruktioner frin en annan aktor ska
inte forviaxlas med den situation att manoverutrymmet dr begransat pa grund

av reglering som giller for aktorens verksamhet, till exempel bankverksamhet.
Personuppgiftsbehandlingen inom en bankverksamhet styrs i viss utstrackning
av lagreglering vilket minskar bankernas mojlighet att ta emot instruktioner fran
nagon annan. Det talar darfor for att banker ofta har ett eget personuppgifts-
ansvar.

3.3.4 Rattslig skyldighet som aligger personuppgiftsbitradet

En rattslig skyldighet som aligger ett personuppgiftsbitrade kan innebara att
denne méste behandla personuppgifter utan eller i strid med instruktioner

fran den personuppgiftsansvarige. Sa kan vara fallet nar en myndighet agerar
som personuppgiftsbitrade. Bitradesavtalet och krav pa instruktioner fran den
personuppgiftsansvarige hindrar till exempel inte en myndighet att limna ut
personuppgifter med stod av 2 kap. tryckfrihetsférordningen (1949:105) om
allmidnna handlingars offentlighet. Myndigheten blir personuppgiftsansvarig for
personuppgiftsbehandlingen som dr nédvindig for utlimnandet av allminna
handlingar. Det paverkar dock inte dennes stillning som bitrade i forhallandet till
den forsta personuppgiftsansvarige. Ett annat exempel ar skyldigheter att anmala
misstankt penningtvitt enligt penningtvittslagen (lag (2017:630) om atgarder
mot penningtvitt och finansiering av terrorism). Att bitradet har ratt att utféra
sddan behandling utan eller i strid med instruktioner fran den personuppgifts-
ansvarige framgar av artikel 28.3 a dataskyddsforordningen.

EXEMPEL: REVISIONSBYRA

En revisorsfirma tillhandahaller tjanster till allmanheten och smafdretagare pa
grundval av mycket dvergripande instruktioner (“deklarera at mig"). Revisors-
firman ar i detta fall personuppgiftsansvarig. Men om revisorsfirman anlitas av
en kommun och far detaljerade instruktioner av kommunens egna revisorer, till
exempel for att gbra en ingdende revision, ska revisorsfirman normalt betraktas
som personuppgiftsbitrade, pa grund av de tydliga instruktionerna och det
begransade utrymmet for egna beslut. Har finns dock ett viktigt férbehall,
namligen att nar en revisor anser sig ha upptackt oegentligheter som maste
rapporteras, agerar revisorsfirman under eget personuppgiftsansvar, eftersom
revisorn uppfyller sina yrkesmassiga skyldigheter®

15 Jfrexempel 23 Artikel 29-gruppens yttrande 1/2010 om begreppet registeransvarig och
registerforare, WP 169.
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3.3.5 Undvik onddiga personuppgiftsbitradesavtal

Vid bedéomningen av personuppgiftsansvar vid kund-leverantorsférhallanden
finns det en tendens att se det faktum att leverantoren tillhandahéller en tjanst
till kunden som avgorande for att all behandling som dirvid aktualiseras utfors
for kundens rikning d& kunden ytterst kan sdgas bestimma dndamal och medel
genom att anlita leverantoren. Detta synsatt medfor forstds att det blir enkelt att
faststalla att det ar kunden som ar personuppgiftsansvarig och leverantoren som
ar personuppgiftsbitrade. Foljden av ett sddant synsitt blir dock att ett person-
uppgiftsbitradesavtal ska upprittas och ingds mellan parterna och att det ligger
pd kunden att instruera leverantéren om behandlingen av personuppgifter och i
ovrigt kontrollera och dvervaka bitrddet for att uppfylla sina skyldigheter som
personuppgiftsansvarig. Detta medfor en miangd olagenheter for bada parter utan
att det nédvandigtvis medfor ett battre skydd for de registrerade.

Som framgar av denna promemoria ar det relativt enkelt att konstatera att det i
manga fall inte handlar om en bitradessituation i kund-leverantorsforhillanden
till exempel genom att konstatera att den behandling som leverantoren utfor vid
fullgorande av sina forpliktelser sker for dennes eget intresse (till exempel faktu-
reringsandamal) eller dd leverantoren har stor frihet att sjdlv bestimma om och
hur behandlingen ska utforas. Det dr vanligtvis fallet nir dennes forpliktelser
enligt avtalet huvudsakligen bestdr av ndgot annat dn att behandla person-
uppgifter. Forhdllandet mellan kunden och leverantoren bor dd betraktas som
ett utlimnande mellan tva personuppgiftsansvariga. Aven i dessa fall kan det
finnas behov av att klargora personuppgiftsansvaret men det bor kunna goras
forhéllandevis enkelt.

3.4 Behandling av anstallda och medhjalpares uppgifter

Anstillda och andra fysiska personer med liknande stillning som arbetar i

den personuppgiftsansvariges eller personuppgiftsbitrades verksamhet och dar
behandlar personuppgifter har inget personligt ansvar for personuppgiftsbehand-
lingen. Detta giller under forutsattning att de behandlar personuppgifterna under
den personuppgiftsansvariges eller personuppgiftsbitridets overinseende. Sidana
sd kallade medhjalpare far, pd samma sitt som personuppgiftsbitraden, behandla
personuppgifter endast enligt instruktioner fran den personuppgiftsansvarige,
artikel 29 dataskyddsférordningen.

Inhyrd person fran bemanningsforetag eller sa kallade resurskonsulter har
vanligtvis stallning som medhjilpare under forutsittning att de agerar under
den personuppgiftsansvariges 6verinseende. Gransdragningen gentemot mer
sjalvstindiga konsulter kan vara svér att gora.
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PRAXIS: LANDSTINGETS REVISORER

Datainspektionen har i ett samradsyttrande fran 2005 (dnr 2061-2005) ansett
att landstingsstyrelsen bar personuppgiftsansvaret for den personuppgifts-
behandling som landstingets egna revisorer utfor inom sitt granskningsuppdrag.
Datainspektionen papekade att dven om revisorernas granskning ska bedrivas
sjalvstandigt har revisorerna sjalva inte befogenhet att behandla personupp-
gifter for andamal som ligger utanfor granskningsuppdraget. Det var sdledes
landstingsstyrelsen som beslét om andamal for behandlingen och slét avtal med
eventuella personuppgiftsbitraden som anlitades for revisorernas personupp-
giftsbehandling.

3.5 Nar kommuner anlitar privata utforare och
entreprendrer

3.5.1 Kartlagg personuppgiftsbehandlingen

Vid avtal mellan en kommun och privata aktorer uppstir manga ganger
situationer i vilka det kan vara svart att bedoma personuppgiftsansvaret.
I sidana situationer ir det viktigt att inledningsvis kartligga den aktuella
personuppgiftsbehandlingen, se avsnitt 2.

3.5.2 Privata aktérer i samarbete med en kommun

Nir en kommun 6verlamnar varden av kommunala angelagenheter till

privata utforare medfor det vanligtvis att personuppgifter om till exempel
kommuninvinare kommer att behandlas av utféraren. En vanlig situation ir

att utforaren far uppdraget att utfora vard, bedriva skolverksamhet, etcetera
utan att kommunen ger nigra sirskilda instruktioner om hur personuppgifter-
na i verksamheten ska behandlas. Vissa verksamheter sisom skola, vard och
socialtjanster, styrs av specialreglering. Ansvaret for att folja sddana verksam-
hetsspecifika regler ligger i forsta hand pé den privata utféraren. Kommunen
har enligt kommunallagen ett ansvar att kontrollera och folja upp verksamheten
nir kommunala angeldgenheter 6verlimnas till privata utforare. Aven nir en
kommun i andra fall anlitar privata aktorer for att utfora en tjanst kan det vara
frdga om att kommunen och den privata aktoren bar ett sjalvstandigt personupp-
giftsansvar.

Nir en kommun av en privat aktor koper en tjanst som inte huvudsakligen
bestdr i att behandla personuppgifter och den privata aktoren far ett stort
sjdlvbestimmande over hur personuppgifterna ska behandlas bar normalt den
privata aktoren ett eget sjilvstindigt personuppgiftsansvar. Aven om den privata
aktorens valmojligheter for personuppgiftsbehandlingen begriansas av special-
lagstiftning for till exempel skola och vard biar denne normalt personuppgifts-
ansvaret for den personuppgiftsbehandling som utfoérs inom verksamheten.
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Bedomningen kan dock kompliceras av om aktoren i storre eller mindre
utstrackning integreras i kommunens verksamhet till exempel genom att dlaggas
att anvanda ett av kommunen tillhandahallet IT-system for dokumentation eller
om det i ovrigt forekommer omfattande informationsutbyte mellan kommunen
och den privata aktoren. Om kommunen dessutom i avtal stiller krav pd hur
personuppgifterna ska behandlas kan det innebira att den privata aktoren adr att
anse som personuppgiftsbitride oavsett vad som anges i avtalet.

Om uppdraget innebir att personuppgifter limnas ut frdn kommunen till den
privata aktoren maste siledes kommunen tillse att utlimnandet foljer data-
skyddslagstiftningen. Efter 6verlimnandet av personuppgifter ar det den privata
aktoren som bir personuppgiftsansvaret och som maste tillse att mottagandet
och den fortsatta behandlingen uppfyller kraven enligt dataskyddslagstiftningen.
Det finns inga uttryckliga krav i dataskyddsforordningen att utlimnande mellan
tva sjdlvstindiga personuppgiftsansvariga ska regleras i avtal. Det dr dock var
rekommendation att s sker, se mer nedan.

3.5.3 Personuppgiftsansvar inom en kommun

Vid avtal med en kommun ar det viktigt att faststilla hur personuppgiftsansvaret
fordelas inom kommunen och vilka nimnder som kan sluta avtal i egenskap av
personuppgiftsansvarig eller personuppgiftsbitrade.

Nir behandling av personuppgifter utfors inom en kommun ar det vanligtvis
kommunstyrelsen eller en kommunal nimnd som bar personuppgiftsansvaret.
Forutsattningen for att en namnd ska bara ett personuppgiftsansvar ar att den
ar tillrackligt sjalvstindig i forhallande till kommunstyrelsen. Det medfor till
exempel att en utbildningsnimnd 4r personuppgiftsansvarig for personupp-
giftsbehandling som sker inom en kommunal skola. Socialnimndens person-
uppgiftsansvar ar sirskilt reglerat i forordningen (2001:637) om behandling av
personuppgifter inom socialtjansten.

Om kommunstyrelsen eller en annan namnd tillhandahaller ett gemensamt
IT-system som anvinds av flera nimnder inom en kommun kan den tillhanda-
hillande nimnden anses vara personuppgiftsbitrade it de nimnderna som
anvander IT-systemet i sin verksamhet. Normalt bor namnderna pa grund av
sekretess vara skyldiga att separera den information som de behandlar inom sin
verksamhet. Namnderna kan i sidana fall vara personuppgiftsansvariga var och
en for sin behandling i IT-systemet. Bedomningen kan bli en annan om det ir ett
IT-system som till exempel anvinds for informationsutbyte mellan nimnderna.

I dessa fall kan nimnderna anses vara gemensamt personuppgiftsansvariga.

3.5.4 Reglering av personuppgiftsansvaret inom en kommun

For att bedoma om en kommunal nimnd ar personuppgiftsansvarig kan det
vara nodvindigt att granska avtal som ndimnden ingdtt med andra nimnder
och kommunala reglementen genom vilka kommunfullmiktige beslutar om
ndamndernas verksamhet.
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En kommun har i viss utstrackning mojlighet att fordela och faststalla person-
uppgiftsansvaret internt inom kommunen. Avtal mellan de inblandade aktorerna
och deras uppfattning om personuppgiftsansvaret har, som namnts ovan,
betydelse for vem som ska anses vara personuppgiftsansvarige respektive person-
uppgiftsbitride. Aven avtal mellan kommunala nimnder eller kommuner bor pa
samma sitt ha betydelse for personuppgiftsansvaret.

Kommunala reglementen kan ha betydelse for fordelning av personuppgiftsan-
svaret inom en kommun. Av definitionen av personuppgiftsansvarige i artikel

4.7 dataskyddsforordningen foljer att personuppgiftsansvaret kan faststillas

i nationell ritt. I en kommun ska kommunfullmaktige anta reglementen om
niamndernas verksamhet och arbetsformer (6 kap. 44 § kommunallagen
2017:725). Kommunala reglementen bor darfor kunna anviandas for att faststilla
personuppgiftansvaret inom en kommun.

Kommunala reglementen kan dven ersitta ett personuppgiftsbitriddesavtal nar

en kommunal nimnd ska agera som personuppgiftsbitride at andra kommunala
namnder. Reglementet ar en sidan ”annan rattsakt enligt unionsratten eller enligt
medlemsstaternas nationella ratt som ar bindande for personuppgiftsbitradet”
som enligt artikel 28.3 dataskyddsforordningen kan ersitta avtalsregleringen
mellan den personuppgiftsansvarige och personuppgiftsbitradet.

Om flera kommunala nimnder inom samma kommun anses vara gemensamt
personuppgiftsansvarige bor deras inbordes relation kunna faststillas i ett
kommunalt reglemente, jamfor artikel 26 dataskyddsforordningen.

Vid kommunalt samarbete, det vill siga mellan tva eller flera kommuner, kan
avtal och reglementen vara av betydelse for att faststilla personuppgiftsansvaret.

3.5.5 Villkoren for personuppgiftsbehandlingen maste klargoras i
upphandlingsunderlaget

Det dr, som namnts ovan, vasentligt att fordelningen av personuppgiftsansvaret
klargors och dokumenteras innan kommunen 6verlimnar en kommunal
angeldgenhet till en privat aktor eller annars later en privat aktor att utfora
arbete 4t kommunen som innebdr att personuppgifter kommer att hanteras.

Redan i upphandlingsunderlaget bor darfor kommunen beskriva den personupp-
giftsbehandling som kravs vid utférandet av den upphandlade verksamheten och
hur ansvaret ska fordelas. Kommunen kan i en sddan beskrivning inte fordela
personuppgiftsansvaret pa ett sitt som strider mot dataskyddslagstiftningen.

I komplicerade situationer dir det ar oklart hur ansvaret ska fordelas kan
parternas uppfattning av placering av personuppgiftsansvaret tillmitas betydelse.

Upphandlingsunderlaget bor ange hur personuppgiftsansvaret ska fordelas
mellan de inblandade parterna, det vill siga om den privata aktoren enligt
kommunens uppfattning ir ett personuppgiftsbitride eller om denne ska anses
bara ett eget personuppgiftsansvar. For det fallet att den privata aktoren ar
personuppgiftsbitridde bor utkastet till personuppgiftsbitridesavtalet finnas med
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i upphandlingsunderlaget sa att den privata aktoren kan gora en juridisk och
kommersiell bedomning av personuppgiftsbitridesavtalet. Aven instruktioner och
krav pa till exempel tekniska och organisatoriska dtgarder for sikerhet sdsom
skyddad kommunikation via 6ppna nat, dtkomstkontroll och gallring bor anges.

Instruktioner om personuppgiftsbehandlingen i upphandlingsunderlaget kan
paverka bedomningen av fordelning av personuppgiftsansvaret. Omfattande
instruktioner som innebdr minskat manoverutrymme for den privata aktoren
talar for att denne dr att betrakta som ett personuppgiftsbitrade. Men
instruktioner i upphandlingsunderlaget kan dven forekomma nar det handlar om
en Overforing av personuppgifter till en aktor som bar ett eget personuppgifts-
ansvar. Kommunen méste namligen forsdkra sig om att 6verforingen av person-
uppgifter till en annan personuppgiftsansvarig ar laglig och kan av det skalet
behova stilla krav pd 6verforingen och vad uppgifterna ska anvindas till.

Om den privata aktoren i en upphandlingssituation anser att kommunen har
gjort en felaktig bedomning av fordelningen av personuppgiftsansvaret kan den
privata aktoren delge sin standpunkt till kommunen, exempelvis inom ramen
for ”fragor och svar” i upphandlingen. Den privata aktoren kan da redogora
for sin egen uppfattning och antingen be kommunen att dndra sin uppfattning
eller motivera sitt stillningstagande. Om kommunen andrar sin uppfattning,
och det innebir att dndringen av fordelningen av personuppgiftsansvar utgor
en vasentlig dndring i upphandlingslagstiftningens mening, maste kommunen
forlinga anbudstiden i upphandlingen (11 kap. 8 § lag (2016:1145) om offentlig
upphandling, LOU. Om 4ndringen ir sd pass ingripande att upphandlingens
art andras maste kommunen enligt forarbetena till LOU istillet annonsera
upphandlingen pa nytt (prop. 2015/16:1935, s. 1064).
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4.1 Oftast ett krav att reglera ansvaret

Nir ansvarsfordelningen dr bedomd och faststilld 4r nésta steg att Overviaga

att reglera forhéllandet mellan de inblandade aktorerna i ett avtal. Bortsett fran
situationen nir det handlar om en 6verforing fran en sjalvstandigt personupp-
giftsansvarig till en annan sjalvstandigt personuppgiftsansvarig ar det dessutom
ett krav enligt dataskyddsforordningen att reglera forhallandet. Aven vid sidan
overforing dr det dock en stark rekommendation att reglera forutsittningarna
for overforingen. Omfattningen av regleringen kan dock variera beroende pa hur
komplex behandlingssituationen ar och riskerna med behandlingen.

4.2 Avtal for utlamnande till sjalvstandig
personuppgiftsansvarig

Nigot krav enligt dataskyddsforordningen pa att avtalsreglera denna typ

av situation finns inte. Daremot ar det ofta en god idé att gora det, sarskilt i
komplicerade behandlingssituationer eller om behandlingen medfor sarskilda
risker for de registrerade eller de inblandade aktorerna.

Den part som lamnar ut uppgifterna bor sakerstilla att den mottagande parten
atar sig att behandla personuppgifterna enligt dataskyddsreglerna. For att kunna
gora en bedomning om utlamnande av personuppgifterna ar forenligt med de
andamal for vilka personuppgifterna samlades in, kan det dven finnas behov

av att fa information om for vilka andamal den mottagande parten avser att
behandla personuppgifterna och om dennes verksamhet i 6vrigt.

Den mottagande parten bor i sin tur i vart fall forsdkra sig om att de registrerade
ar korrekt informerade om personuppgiftsbehandlingen som utlimnandet
innebar och att insamlingen av deras personuppgifter i 6vrigt har varit laglig.
For bedomning av den egna behandlingen kan den mottaganden parten aven ha
behov av att kidnna till for vilka 2zndamal som personuppgifterna samlades in och
med vilken rittslig grund som insamlingen genomfordes.

Beroende pa de faktiska omstiandigheterna i den enskilda situationen kan det
innebara att bade parterna och de registrerade upplever det som enklare och
battre om dven ytterligare atgirder sdsom informationslamning och hantering av
de enskildas rattigheter med mera hanteras gemensamt av de personuppgiftsan-
svariga. En avtalsreglering av detta menar vi kan hanteras genom ingdende av ett
datadelningsavtal, vilket beskrivs narmare nedan.
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4.3 Inbordes arrangemang for gemensamt
personuppgiftsansvar

Om personuppgiftsansvaret ir gemensamt for en eller flera behandlingar
aldgger dataskyddsforordningen de personuppgiftsansvariga att inga ett
”inbordes arrangemang”, artikel 26 dataskyddsforordningen. Av det inbordes
arrangemanget ska sirskilt former och ansvar for utovande av den registrerades
rattigheter och skyldigheten att limna information till registrerade framga.
Arrangemanget ska ocksd ”pa lampligt sitt dterspegla gemensamt person-
uppgiftsansvarigas respektive roller och forhillanden gentemot registrerade”
samt att ”det vdsentliga innehallet i arrangemanget ska goras tillgangligt for
den registrerade”. Var uppfattning ar att kraven pa ett inbordes arrangemang
lampligen kan uppfyllas genom ingdende av ett sa kallat datadelningsavtal. Ett
sddant datadelningsavtal bor innehdlla 4tminstone foljande avsnitt:

Klargorande av de olika aktorerna och deras roller.

Varfér data behandlas (&ndamalet).

Vilken typ av data som ska/far omfattas.

Hur de registrerade kan uttva sina rattigheter.

Hur de registrerade ska fa tillracklig information om behandlingen.

Hur de grundlaggande principerna for behandling av personuppgifter
upptylls.
Laglig grund for behandlingen.

U0 00000 o

Om nagon av de ansvariga ska utgdra en gemensam kontaktpunkt for de
registrerade med mera.

Andra viktiga frdgor som kan vara limpliga att adressera ar gallring, sikerhet
i behandlingen, sekretess och mojligheterna till kontroll av den andre partens
avtalsefterlevnad. Det dr dven lampligt att adressera fordelningen av ansvar for
skadestdnd och andra krav, inklusive administrativa sanktionsavgifter.

I komplicerade situationer, diar det exempelvis finns ett storre antal aktorer (som
omsom kan vara ensamt personuppgiftsansvariga, gemensamt personuppgifts-
ansvariga och dven bitraden) gar datadelningsavtal att konstruera pd ett sitt

som aven inkluderar personuppgiftsbitradesavtal samt mojligheten att genom
fullmakt ingd personuppgiftsbitridesavtal med externa bitraden for datadelnings-
avtalets deltagande aktorers rikning.

4.4 Bitradesavtal och avtal med underbitraden

Om en behandling innebir en bitridesrelation maste, enligt artikel 28 data-
skyddsforordningen, den personuppgiftsansvarige och personuppgifts-
bitridet inga ett bitridesavtal. Aven under PUL var det obligatoriskt att inga
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bitridesavtal, men i och med inforandet av personuppgiftbitridenas sjalvstindiga
ansvar enligt artikel 82.2 dataskyddsforordningen, har bitradesavtal blivit
foremal for betydligt mer omfattande forhandling. De legala kraven pa vad ett
bitradesavtal ska innehalla ar for svensk del i stort sett en kodifiering av praxis
och framgar uttryckligen av frimst artikel 28 dataskyddsforordningen. Det
juridiska innehadllet i ett personuppgiftbitradesavtal ar darfor i basta fall inte
foremal for alltfor omfattande forhandlingar.

4.5 Instruktioner till medhjalpare

Aven vad giller medhjilpare, vilket oftast innebir anstillda eller andra som
arbetar under en personuppgiftsansvarigs eller ett personuppgiftbitrades
overinseende, uppstiller dataskyddsforordningen krav pa hur detta ska hanteras.
Enligt artikel 29 dataskyddsforordningen far medhjalpare namligen endast
behandla personuppgifter pa instruktion fran den personuppgiftsansvarige,

om inte annat foljer av lag. Instruktionerna behover inte vara skriftliga men av
uppenbara skal, fraimst ut bevissakringssynpunkt, bor de ofta vara det. Enligt
artikel 32.4 dataskyddsférordningen ar det den personuppgiftsansvarige som ar
ansvarig for att tillrackliga instruktioner finns.
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5.1 Kartlagg behandlingen eller behandlingarna

I mer komplicerade situationer dar behandling utfors av flera aktorer for helt
eller delvis gemensamma intressen kan det vara lampligt att som ett inledande
steg kartlagga behandlingen eller behandlingarna.

. ___________________________________________________________________________________________________________|
Vilket eller vilka ar andamalen med behandlingen, det vill saga varfor
behandlas personuppgifterna?

Vilka kategorier av personuppgifter behandlas?

Vilka kategorier av registrerade omfattas av behandlingen?

Beskriv hur personuppgifterna hanteras (flodet), varifran de samlas in, vilka
som har tillgang till dem, hur de lamnas ut och ndr de ska raderas.

U 000 O

|dentifiera samtliga aktorer som ar inblandade i behandlingen.
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5.2 Faststall personuppgiftsansvaret

Nir flera aktorer dr inblandade i behandling av personuppgifter och utbyter
personuppgifter med varandra kan personuppgiftsansvaret fordelas pa foljande
sdtt. Bestimmanderitten 6ver dndamdlen dr avgorande for fordelningen.

Situation A ; X . .
Andamal A Andamal B

Sjdlvstindiga personuppgiftsansvariga med olika
andamal och samordnad behandling som innebar

PUA 2

ett utlimnande.

Andamal A

Situation B
Gemensamt personuppgiftsansvariga (PUA). <

Andamal A
Situation C

En ensamt personuppgiftsansvarig (PUA)
med personuppgiftsbitride (PUB) >
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5.2.1 Faktorer som talar for ett eget sjdlvstandigt personuppgiftsansvar

Aktoren bestammer varfor och hur personuppgifterna ska behandlas.
Personuppgifterna behandlas endast for aktorens egna intressen
(andamal).

Aktoren har ett eget intresse av att behandlingen utfors.

Aktoren tar initiativ till att behandlingen utfors.

Behandlingen kommer inte att utféras utan aktorens initiativ och
utfardande av instruktioner for behandlingen.

U 0Oo0d OO0

Den andra aktoren behandlar personuppgifter endast for den forsta
aktorens rakning och har inget eget intresse av att behandlingen utfors
(forutom att leverera tjansten).

Aktoren dr dlagd enligt lag eller annan forfattning en arbetsuppgift som
medfor att det ar nodvandigt att behandla personuppgifter.

Aktoren beslutar om varfor (@ndamal) och hur (medlen) behandlingen ska
utforas och kan delegera beslut om tekniska och organisatoriska fragor.

Aktoren bestammer nar uppgifter ska rattas eller raderas efter begaran
fran den registrerade.

Aktoren kontrollerar att dennes instruktioner for behandlingen efterlevs av
andra aktorer,

o 0O O O O

Vid utforande av ett avtal ar aktorens huvudsakliga forpliktelse ndgot
annat an behandling av personuppgifter och forutsatter dennes
sakkunskap inom dennes expertomrade,

(]

Aktoren har gett en annan aktor instruktioner for hur behandlingen av
personuppgifter ska utfaras (det vill saga inte instruktioner om uppdraget i
ovrigt ska utforas).

Den uppgift som aktoren har gett en annan aktor i uppdrag att utfora
skulle i princip kunna utforas av aktoren sjalv.

De registrerade far en bild av att det ar aktdren som ar personuppgifts-
ansvarig.

Aktoren kan krava att personuppgifterna aterlamnas eller raderas hos den
andra aktoren nar forhallandet avslutas.
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5.2.2 Faktorer som talar for ett gemensamt personuppgiftsansvar

. ___________________________________________________________________________________________________________|
Flera aktorer har paverkan pa beslut om andamal och medel, det vill saga
varfor och hur personuppgifterna ska behandlas.

Samtliga inblandade aktorer har ett gemensamt intresse av att behandling-
en utfors eller egna narliggande intressen av att behandlingen utfors,

De olika behandlingsatgarder som de inblandade aktdrerna utfér for samma
eller narliggande andamal ar sd ndra sammanbundna att de inte gar att
separera fran varandra.

L Deregistrerade fér det basta skyddet for sina fri- och rattigheter genom
att kunna vanda sig till samtliga gemensamt personuppgiftsansvariga.

5.2.3 Faktorer talar for ett ansvar som personuppgiftsbitrade

L Aktdren behandlar personuppgifter endast fér den personuppgifts-
ansvariges rakning och har i princip inget eget intresse av att behandlingen
utfors (utover att leverera tjansten till den andra aktoren).

Aktoren har inget inflytande Gver besluten varfor eller hur person-
uppgifterna behandlas.

Aktoren har pa grund av detaljerade instruktioner fran annan aktor ett
begransat manoverutrymme att bestamma over verksamheten i vilken
behandlingen av personuppgifterna forekommer och behandlingen i sig.

U

Aktoren kan paverka besluten om hur personuppgifterna behandlas, men
det sker genom delegation fran en annan aktor eller genom att en annan
aktor har accepterat den forsta aktorens standardavtal.

Aktoren skulle inte behandla de aktuella personuppgifterna om inte denne
hade fatt begaran fran ndgon annan att gora det.

Aktoren utfor en behandling som ar nodvandig for en arbetsuppgift som
nagon annan ar alagd enligt lag eller annan forfattning.

Aktoren har ingen paverkan pa beslut om nar personuppgifter ska rattas
eller raderas efter begaran fran den registrerade.

Aktoren har fatt instruktioner om hur behandlingen av personuppgifter ska
utforas och en annan aktor kontrollerar att instruktionerna foljs.

Den behandling av personuppgifter som aktoren utfor skulle kunna utforas
av nagon annan.

De registrerade far inte en bild av att aktoren ar personuppgiftsansvarig.

oD O O O 0O O

Aktoren ar skyldig att radera eller aterlamna personuppgifterna nar ett
avtal med en annan aktor avslutas.
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