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Forsvarsberedningen dverlamnade rapporten Kraftsamling

Den 19 december holl Forsvarsberedningen en presstraff efter dverlamning av Forsvarsberedningens
delrapport om civilt forsvar. | rapporten Kraftsamling — Inriktningen av totalférsvaret och utformningen
av det civila férsvaret (Ds 2023:34) konstaterar Férsvarsberedningen att det &r tid for handling. Bland
forslagen aterfinns behov av tydliga lednings- och lydnadsforhallanden i det civila forsvaret, omforma
MSB till en myndighet till stod for regeringens samordning av det civila forsvaret, ateruppratta ett nytt
ekonomiskt forsvar, inférandet av fyra nya beredskapssektorer — utrikeshandel, forsérjning med
industrivaror, arbetskraftsforsorjning samt planering, ledningsférmaga och samordning, en ekonomisk
planeringsram for det civila forsvaret samt, att ateruppratta ett system for krigsviktiga foretag.

Lés hela rapporten: Kraftsamling (Regeringen.se)

Politisk strid om vad MSB ska géra

Forsvarsberedningen forslag om att omorganisera MSB vallar politisk strid: Socialdemokraterna anser
att det inte gar langt nog.

— MSB behdéver reformeras. Men det maste ske pé ett sddant satt att inriktningarna blir tydliga fran
bdrjan och med helt annan stadga och stabilitet i forandringen, sager forre férsvarsministern Peter
Hultgvist (S), ledamot av beredningen.

Forsvarsberedningens majoritet vill omforma MSB och géra den till myndigheten till stéd fér
regeringens samordning av det civila forsvaret.

— Namnfragan far regeringen fundera pa. Det behovs ett nytt namn i och med att man gar fran det
fredstida till att planera for krig, séger beredningens ordférande Hans Wallmark (M).

Myndigheten ska halla samman forberedelserna for det civila férsvaret, men inte leda det. Den far
ocksa en ny uppgift: att bygga upp Sveriges forsorjningsberedskap och ekonomiska forsvar. Samtidigt
Oppnas i rapporten mdjligheten att banta MSB. Befolkningsskydd och raddningstjanst kan bli en egen
myndighet (en slags atergang till Statens raddningsverk, nedlagt 2008). Regeringen bor ocksa
Overvaga att flytta Cyber- och informationssakerhet till en ny myndighet. Det som MSB utrattar inom
psykologiskt forsvar kan skdtas inom Myndigheten for psykologiskt forsvar.

Beredningen skriver att omorganisationen staller stora krav pa en férandring av myndighetens kultur,
inriktning och fokus, Socialdemokraterna stéder férandringen av MSB:s uppgifter. Men S vill inratta en
sarskild ny myndighet for ekonomiskt forsvar, krigsviktiga foretag och férsorjningsberedskap. Motivet
ar att undvika en svarstyrd jattemyndighet.

— Sju partier tycker pa ett satt och Socialdemokraterna pa ett annat satt, replikerar Hans Wallmark till
DN.

Scania vaxer i Ukraina — vill locka fler: ”Man vénjer sig”

Tva anstallda har dott i kriget, men Scania vagrar att ge upp. | ar gar féretaget mot ett rekordar i
Ukraina och nu vill man inspirera fler svenska bolag att ocksa satsa i landet, rapporterar Dagens
Nyheter. Sedan Rysslands invasion har Scania i Ukraina uttkat sin verksamhet i landet. Med fler
verkstader har foretaget kunnat leverera rekordhdga 715 fordon, jamfért med mellan 300 och 400
tidigare ar. | en tid nar stodet for landet sviktar pa en del hall, uppmanar Hakan Jyde, Scanias chef i
Ukraina, fler foretag att satsa pa en utékad narvaro i landet.

— Man vanjer sig, sa ar det. 85 procent av Ukraina &r inte ockuperat och dar ska livet fortgd med
nagon slags normalitet, sager Hakan Jyde, chef for Scania i Ukraina, till Dagens Nyheter.
Fartygsattackerna: Svenska rederijatten hyr in bevapnade vakter

Ett norskagt tankfartyg ar senast i raden av fartyg att attackeras i R6da havet. Svenska tankrederiet
Stena Bulk ser mycket allvarligt pa laget och har beslutat att bérja anvanda bevapnade vakter pa sina
fartyg i omradet. Vd Erik Hanell varnar for kraftigt stigande fraktpriser och oljepriser om laget




eskalerar. PA mandagen meddelade amerikansk militér att det norska tankfartyget Swan Atlantic
angripits i R6da havet. Det rapporterar norska naringslivssajten E24. Fartyget ags av féretaget
Inventor Chemical Tankers som uppges bekréafta att fartyget traffats av ett objekt pa babords sida,
men omfattningen av skadorna ar oklar. Ingen ombord ska dock ha skadats. Det &r den senaste i
raden av attacker mot fartyg i omradet runt Roda havet och Adenviken som skett den senaste tiden.
Flera containerrederier har valt att stoppa sin trafik genom omradet efter attacker fran Iranstédda
Huthirebeller med bas i Jemen.

Las hela artikeln: Efter attackerna: Svenska Stena Bulk hyr in bevipnade vakter (di.se)

Heidelberg Materials: ”Vi hoppas sakra en langsiktig brytning”

Véntar en ny cementkris, eller ska den omstridda kalkbrytningen pa Gotland fa fortsatta? Nu gor
Heidelberg Materials, tidigare Cementa, ett nytt forsok att fa tillstand efter att det forra nobbades
sommaren 2021. Heidelberg Materials, som &ger cementindustrin som tidigare hette Cementa pa
Gotland, lamnar snart in en ny anstkan sedan den forra nobbades under stor uppsténdelse i juli 2021.
— Brytomradet &r lite annorlunda, och vi séker for 30 ar for att langsiktigt sakra cementtillgangen. Vi
har gjort fler undersdkningar, sager Karin Comstedt Webb, vice vd for Heidelberg Materials.

Las hela artikeln: Heidelberg Materials: "Vi hoppas sdkra en langsiktig brytning” (Tidningen

Né&ringslivet)
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Ny pipeline ska minska beroende av rysk gas

Serbien och Bulgarien har byggt klart en ny pipeline for gastransporter i syfte att minska beroendet av
rysk gas. Bygget inleddes i februari i ar, enligt TT. Den 17 mil langa gasledningen och gar mellan Nis i
Serbien till utkanterna av den bulgariska huvudstaden Sofia. Den arliga kapaciteten for gasledningen
ar 1,8 miljarder kubikmeter gas, vilket motsvarar 60 procent av Serbiens gaskonsumtion. Serbien far
med den nya ledningen tillgang till gasleveranser fran Grekland och Azerbajdzjan. Fér Bulgarien
innebar gasledningen samtidigt att landet far tillgang till gasleveranser fran Vasteuropa eller Adriatiska
havet.

Polens nasta regering kommer att behalla forbudet mot ukrainsk spannmalsimport

Donald Tusk har lovat att aterféra Polen till den europeiska fallan nar han tilltrader. Men det finns
atminstone ett hinder som han redan &r ovillig att ta bort. Den nya regeringen som tilltrader idag den
13 december, , kommer att fortsétta att stdnga ute ukrainsk jordbruksimport, enligt en representant for
den nya tilltradande administrationen rapporterar Politico. Férbudet, som infordes av den avgaende
lag och rattvisa (PiS) regeringen i april, har stért Ukrainas vete- och majsexport. Det har ocksa
anstrangt relationerna mellan Kiev och Warszawa, som varit starka allierade sedan den ryska
invasionen, och satt Polen pa kollisionskurs med resten av EU.

EU riskerar vika sig for Ungern for att séakra Ukraina-stdd

EU-kommissionen kan frigdra miljarder euro i fryst EU-st6d till Ungern, bara dagar innan det kritiska
toppmote da Viktor Orban hotat med att stoppa ett enormt stodpaket till Ukraina. Men det ar oklart om
det kontroversiella draget kommer racka for att fa Ungern att mjukna. | veckor har olika foretradare for
EU:s medlemslander forsokt pressa Ungern att lagga ner sitt motstdnd mot det planerade
bistandspaketet till Ukraina pa 50 miljarder euro, motsvarande 564 miljarder kronor. De Gvriga
medlemslanderna hoppas kunna godkanna paketet vid toppmétet som inleds den 14 december, men
det kraver enhallighet bland alla 27 medlemslander och &n sa lange har Ungerns premiarminister
Viktor Orban inte vikt sig en tum.

Las hela artikeln: Uppaqifter: EU viker sig fér Ungern for att sékra Ukraina-stdd (di.se)

Varldsekonomin pa randen till ett kallt krig



Framvéxten av regionala maktblock och 6kad isolering i varldsekonomin b&ddar for ett nytt kallt krig,
varnar Gita Gopinath, IMF:s férste vice verkstallande direktér, enligt The Guardian. Varldsekonomin
gradvisa fragmentering till regionala maktblock, framst centrerat kring USA och Kina och forstarkt av
Rysslands invasion av Ukraina, riskerar att utradera tusentals miljarder av globalt BNP. En utveckling
som riskerar att utpldna de framgangar som har gjorts sen Sovjetunionens kollaps.

— Aven om det inte finns nagra tecken pa en bred retrétt frn globaliseringen, framtrader skiljelinjer nar
den geoekonomiska fragmenteringen alltmer blir en realitet. Om fragmenteringen férdjupas kan vi
hamna i ett nytt kallt krig, sdger hon.

Gita Gopinath manar lander att s& mycket som mojligt samarbeta kring gemensamma ekonomiska
prioriteringar.

EU-ja till nya gruvregler — men hinder kvarstar

Enklare och snabbare tillstand for gruvdrift ska bli resultatet av nya EU-regler for att sakra tillgangen till
“kritiska ramaterial”. Ett steg i ratt riktning, men hinder kvarstar, varnar gruvbranschen.

— Det har kommer att framja gruvdriften, bearbetningen och atervinningen i Europa, havdar tyska EU-
parlamentsledamoten Nicola Beer i ett pressmeddelande sedan parlamentet slutligt godkant en
uppgorelse fran i november med rostsiffrorna 549 mot 43.

Bland annat fastslas en lista pa 34 ramaterial som bedéms som "nédvéandiga” — varav 17 dessutom
klassas som “strategiskt viktiga”. Malet ar att till ar 2030 ska minst tio procent ha brutits inom EU och
minst 40 procent ha behandlats inom EU.

— Det gar bara att dra en slutsats; vi behover fler gruvor i Europa, sager Maria Sunér, vd pa Svemin, i
ett pressmeddelande efter beskedet.
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Finska foretag misstanks ha smugglat krigsmateriel till Ryssland

Tva finska foretag misstanks ha exporterat krigsmateriel till Ryssland, uppger det finska tullverket i ett
pressmeddelande. Enligt myndigheten ska bland annat 3 500 drénare ha forts till Ryssland via tva
foretag, finansierade fran utlandet. Dronare, halvledarkomponenter och annat krigsmateriel till ett totalt
varde av 2,9 miljoner euro, motsvarande 33 miljoner kronor, misstédnks ha hamnat i Ryssland via
Finland. Det uppger det finska tullverket i ett pressmeddelande. Bakom exporten ligger tva finska
foretag. Ett av foretagen uppges ha agerat som upphandlare, med uppgiften att kdpa produkter som
omfattas av sanktioner. P4 motsvarande satt har det andra foretaget ansvarat for att leverera
forsandelserna till Ryssland. Bakom bada foretagen star en och samma huvudman. Verksamheten
misstanks ha finansierats fran utlandet, bland annat av Ryssland.

— Forundersokningen har lett till indikationer pa att verksamheten ar styrd fran Ryssland. Ett stort
natverk av internationella foretag har byggts upp, genom vilket verksamheten har finansierats bland
annat fran Ryssland, sager Hannu Sinkkonen, chef for brottsbekampning vid det finska tullverket.
Enligt myndigheten misstanks exporten av varorna ha skett vid éver 30 tillfallen. Férsandelserna ska
ha varit adresserade till andra lander, men har egentligen hamnat i Ryssland. Bland annat misstanks
narmare 3 500 drénare ha forts till Ryssland via andra lander. Déartill misstanks krigsutrustning &mnad
att bekdmpa dronare, till ett varde av 350 000 euro, ha exporterats. Utrustningen skulle transporteras
till Kazakstan, men misstanks i sjalva verket ha stannat i Ryssland.

Totalt missténks sex personer for grovt ransoneringsbrott och export av krigsmateriel, varav en person
suttit haktad sedan september.

Rapport: De flesta ryssar stddjer Putins krig

En klar majoritet av den ryska befolkningen stoder president Putins beslut att fortséatta kriget i Ukraina,
enligt en ny rapport. Rapporten, gjord av den USA-baserade tankesmedjan Carnegie Russia Eurasia
Center och ryska oberoende opinionsinstitutet Levada Center, visar att 75 procent av ryssarna
definitivt eller mestadels stoder militarens agerande. 68 procent stéller sig bakom ett fortsatt krig och



22 procent motsétter sig under alla omsténdigheter en vapenvila. Storst stdd hittar man bland mén och
aldre personer.

Asikterna motiveras med saker som att Vi maste avsluta det vi har startat och Vi har redan forlorat for
mycket for att sluta nu, endast seger ar tillrackligt. Men det finns aven kritiska strémningar. 9 procent
stéder definitivt inte militdren, 29 procent séger sig vara redo att gora eftergifter till Ukraina fér att
uppna fred och 22 procent uttrycker starkt stod for fredssamtal. De sistnamnda menar bland annat att
for manga ryska soldater dor och att det finns for manga offer pa bada sidor.

Attacker mot sjofarten har blivit vanligare efter Hamas terrorattack

Fartyg har attackerats pa lopande band i Roda havet sedan Hamas terrorattack den 7 oktober, enligt
SvD. Flera missténkta dronarattacker och explosioner har intraffat i Roda havet sedan Hamas attack
mot Israel den 7 oktober. S& sent som i séndags fick det amerikanska stridsfartyget USS Carney
assistera tre kommersiella fartyg nar de attackerades i R6da havet, enligt den Washingtonbaserade
tankesmedijan ISW. USS Carney ska ha avvarijt alla tre drénare som kom ”i riktning mot” fartygen,
enligt USA:s centralkommando. Samma dag uppgav Jemens Iranstddda houthirdrelse att de
attackerat tva israeliska fartyg i Réda havet, det ena med hjalp av en dronare och det andra med en
robot. Enligt Israel har inget av fartygen nagon koppling till landet. Det ar inte forsta gangen
houthirérelsen uppger att de star bakom attacker i Réda havet under det pagaende kriget i Gaza. |
slutet av november pastod talespersonen, Yahya Saree, att houthirdrelsen hade kapat ett fraktfartyg i
Réda havet for att stddja sina "palestinska broder i Gaza.”

Kinas kontroll 6ver séllsynta jordartsmetaller och vad den innebéar for Sverige

Kina kontrollerar i dag tillgdngen till mdnga av de mineral och mineralprodukter som anses viktiga for
den grona omstallningen i Sverige och andra EU-lander. | mars 2023 presenterade EU-kommissionen
ett forslag till forordning om kritiska ravaror, European Critical Raw Materials Act, som bland annat
noterade att de sallsynta jordartsmetaller som brukas inom EU nastan uteslutande raffineras i Kina.
Dessa metaller anvands bland annat for att producera komponenter som ar centrala i tillverkningen av
elfordon och vindturbiner. Detta nast intill totala beroende av Kina — en ekonomisk och militéar stormakt
som dessutom varken ar demokratisk eller erkdnns som en marknadsekonomi av EU — skapar
forsorjningsrisker for den europeiska tillverkningsindustrin.

EU-kommissionen klassificerade redan 2011 sallsynta jordartsmetaller som “kritiska” ravaror, dels pa
grund av deras ekonomiska betydelse och dels eftersom Kinas dominanta stéllning i leveranskedjan
skapar osékerhet kring framtida férsoérjning.

Las rapport frAn Nationellt kunskapscentrum om Kina: Kinas kontroll éver séllsynta jordartsmetaller
och vad den innebar fér Sverige (Kinacentrum).

Riksbankschefen: Gangkriminaliteten ett hot mot svensk tillvaxt

Skjutningar och sprangningar kan paverka fortroendet i Sverige, och darmed ocksa forstora
maojligheter till 1angsiktig tillvaxt. Det sager riksbankschef Erik Thedéen i en intervju med Financial
Times. Valdsvagen i Sverige riskerar att sla mot Sveriges langsiktiga tillvaxt, sager riksbankschef Erik
Thedéen i en intervju med Financial Times. | intervjun patalar han att fortroendet mellan manniskor
och mellan ménniskor och myndigheter har varit en av Sveriges framsta konkurrensférdelar, men om
den verkligheten "kan utmanas” om gangbrottsligheten far faste.

— Langsiktigt ar det ett potentiellt hot mot tillvaxtpotentialen i Sverige. Det &r ytterligare en anledning till
varfor vi maste hantera situationen och stoppa utvecklingen. Om du tittar globalt p& platser dar
fortroende saknas sa ar det typiskt sett i Iander som inte har en stark ekonomisk tillvaxt, sager Erik
Thedéen till Finanial Times. | intervjun tar han ocksa upp kampen mot inflationen, som har visat sig
vara mycket svarare att hantera &n vad man trott.

Las interviun med Erik Thedéen.
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Kinesiska biltillverkare vinner inte lAngre marknadsandelar i Ryssland

Kinesiska biltillverkare vinner inte langre marknadsandelar i Ryssland, visar siffror fran
dataanalysbolaget Autostat och konsultfirman PPK, rapporterar Reuters. Bilforsaljningen rasade forra
aret till foljd av att vasts sanktioner mot Ryssland. Detta utnyttjades av kinesiska bolag, som innan
dess hade en marknadsandel pa under tio procent. Men efter det har andelen rusat rejélt och uppgick
till nastan 53 procent i augusti. Nu har andelstillvaxten stagnerat, givet att bolagen hade samma
procentandel av marknaden ocksa i september. Siffran omfattar bade importerade bilar och de
tillverkade i Ryssland. Att de kinesiska bilbolagen inte langre vinner marknadsandelar beror pa en
aterhamtning av den inhemska bilproduktionen.

Turkiskt forsvarsbolag i stora Rysslandsaffarer — mitt under kriget

Turkiet har aktivt forhindrat ett svenskt medlemskap i Nato. Samtidigt har ett turkiskt férsvarsbolag
skickat hundratusentals laderkangor till Ryssland, mitt under anfallskriget i Ukraina, kan DN avsl6ja.
Med ena handen har Turkiet stottat Ukraina. Med den andra har landets néra relationer till Ryssland
kvarstatt under det pagaende anfallskriget. Dubbelspelet har vackt reaktioner. USA har belagt flera
turkiska foretag med sanktioner, och varnat landet for att tillata exporter av kanslig teknologi till
krigsmakten. Las hela artikeln har: Turkiskt férsvarsbolag i stora Rysslandsaffarer — mitt under kriget
(DN)

Danmark kan potentiellt blockera Rysslands oljetankers

Danmark kan komma att fa i uppdrag att stoppa ryska tankfartyg som transporterar olja igenom
landets vatten, enligt en ny EU-plan. Det rapporterar Financial Times med hanvisning till kallor. En
tredjedel av Rysslands sjoburna export, motsvarande 1,5 procent av det globala utbudet, gar idag
genom de danska sunden. Det innebar att varje forsok att stoppa dessa leveranser skulle fa
oljepriserna att stiga och utlésa en potentiell konfrontation med Ryssland. Enligt FT:s uppgifter skulle
Danmark rikta in sig pa tankfartyg som transporterar rysk olja utan vasterlandsk forsakring. Véast har
sedan invasionen av Ukraina forsokt lamsla Rysslands ekonomi men landet, som &r varldens nast
storsta oljeexportor, har fortsatt att sélja sin olja till varldsmarknaderna med hjalp av fartyg baserade
och forsékrade utanfor den véasterlandska sfaren. Innan kriget gick all rysk oljeexport fran Ostersjon till
Europa, men har sedan dess styrts om till Indien, Kina, Egypten och Turkiet.

Svenska foretaget pressades att lamna Kina

Ett svenskt tillverkningsbolag kanner sig efter 20 ar inte langre valkommet i landet, rapporterar Di.
Utlandska foretag som inte langre passar in i Kinas industriplaner méter en allt mer negativ instéllning.
Dagens industri rapporterar om ett svenskt tillverkningsbolag som efter 20 ar inte kanner sig
valkommet i landet.

— Var statliga hyresvard chockhdjde hyran for att sedan helt sdga upp kontraktet for var fabrik, sager
vd till Di.

Las hela artikeln har: Svenska bolaget berattar hur det drevs bort frén Kina (DI)

Om du vill bryta helt med Kina — gor det snyggt

Oavsett om svenska bolag vill minska sitt beroende av Kina, vaxla upp eller fortsatta som férut maste
affarsrisker balanseras mot ekonomiska fordelar pa ett helt annat satt an tidigare, enligt Kinaexperter.
"Valjer du att bryta helt, sa gor det snyggt”, rader Kristina Sandklef. Di listar det viktigaste att tanka pa.
Las hela artikeln har: Kina 6kar kraven p& svenska foretag — viktigt att tinka pa (DI)

Sverige flyttar fram positionerna som foretagsland

Aven i &r placerar sig Sverige pa forstaplatsen inom EU nar det géaller hur gynnsamt féretags- och
entreprendrsklimatet ar och starker samtidigt sin position i Europa generellt. Det har visar PwC:s
rapport Private Business Attractiveness Index, som mater forutsattningarna for privat féretagande och
entreprendrskap i ett trettiotal europeiska lander. Rapporten, som tas fram for tredje aret i rad, visar att



Sverige klattrat fran en femteplats 2021, med en totalpoang pa 60,1 till en andraplats med en
totalpoang pa 72,1 i &r. Endast Schweiz har ett starkare index, vilket gor att Sverige fortsatt ligger
hdgst av EU-landerna, tatt foljit av Tyskland.

Sverige placerar sig pa topp tio i atta kategorier och som nummer ett i kategorierna Halso- och
sjukvéard samt Hallbarhet och klimat. Tva av den omraden dar utmaningar foreligger ar dock
makroekonomi samt teknik och infrastruktur. | det sistnamnda rankas Sverige lagt vad galler
cybersékerhet och stabila leveranskedjor, vilket saklart kan fa foretag att tveka att etablera sig har,
sager Andreas Stranne, skatteradgivare till entreprendrsledda och privatédgda foretag, PwC Sverige.

Ett av fem svenska foretag vet inte om deras digitala moten &r sakra

20 procent av de tillfrdgade i en ny undersokning svarar att de inte har kontrollerat om deras vanliga
tradlosa motesverktyg ar en saker l6sning nar det galler cybersakerhet. Det handlar om IT-chefer i ett
tvarsnitt av sma, medelstora och stora organisationer i Sverige.

Las hela artikeln har: Ett av fem svenska féretag vet inte om deras digitala méten &r sékra - (Aktuell
Sakerhet
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Bonava har slutfort forsaljningen av verksamheten i S:t Petersburg och lamnat Ryssland
Bonava har slutfort forsaljningen av verksamheten i S:t Petersburg till det armeniska bolaget Star
Development LLC. Transaktionen om 50 MEUR ar genomférd och Bonava har mottagit betalningen.
Detta innebér ett positivt resultat om 564 MSEK efter transaktionskostnader, vilket redovisas i det
tredje kvartalet. Transaktionen innebér att Bonava avslutat all verksamhet i Ryssland. Den 3 mars
2022 meddelade Bonava att bolaget fattat beslut om att genomféra en ansvarsfull avveckling av
verksamheten i S:t Petersburg. Villkoren i det avtal som ingicks och kommunicerades den 18 oktober
2023 ar uppfyllda och kdparen har erhallit alla nédvandiga tillstand. Forsaljningen ar darmed slutford
och aganderatten till aktierna har nu 6vergatt till det armeniska bolaget Star Development LLC.
Kopeskillingen om 50 MEUR betalades den 18 oktober 2023 till Bonavas bankkonto i Sverige.
Verksamheten i S:t Petersburg har sedan det tredje kvartalet 2022 redovisats som tillgangar som
innehas for forsaljning. Nettotillgdngarna i verksamheten skrevs ned till noll under det fjarde kvartalet
2022. Baserat pa resultatet av forsaljningen har tidigare genomforda nedskrivningar av nettotillgangar
aterforts med 564 MSEK. Denna post redovisas i det tredje kvartalet under "Periodens resultat fran
verksamhet under avveckling”, i stéllet for i det fjarde kvartalet som tidigare angivits. Efter avyttringen
har Bonava ingen narvaro eller ndgra ataganden kvar i Ryssland.

Svenska foretag samlas i massa for Ukrainas framtid

Pa massan Rebuild Ukraine i Warszawa samlas 47 féretag och organisationer med internationella
branschkollegor for att diskutera Ukrainas ateruppbyggnad, skriver Ny Teknik. Eventet som pagar
mellan 13-15 november kommer att husera 550 foéretag fran 28 lander. Det blir den storsta
internationella massan for naringsliv, intresseorganisationer och politiker som engagerar sig i Ukrainas
framtid. Svenska paviljongen arrangeras av Ny Teknik och konsultféretaget Forever Sustainable.
Bland de svenska foretagen finns Alfa Laval, Sandvik, Scania, Afry, Sweco, Nibe, Nexer, Medicover,
EF och det svenska dotterbolaget till globala Siemens Energy.

— Svenska ingenjorsforetag har massor att bidra med nar Ukraina ska byggas upp. Sa det kandes
sjalvklart fér oss att starta paviljongen och engagera svensk industri, sdger Thomas Peterssohn, vd
och chefredaktor pa Ny Teknik, som ar pa plats i Warszawa.

Cyberangrepp mot foretag

IPSOS har pa uppdrag av Svenskt Naringsliv genomfort en undersokning om cyberangrepp mot
foretag. Resultatet visar att 28% av foretagarna har utsatts for cyberangrepp under de senaste 12
manaderna. Knappt en av fyra cyberangrepp fullbordades. De allra flesta cyberangrepp skedde



genom mail, nést vanligast var angrepp via extern attack (system). N&astan samtliga féretag som har
utsatts for cyberangrepp det senaste aret har utsatts for phishing. En fjardedel av foretagen har en
cyberforsakring, endast 6% av foretagen som har forsakring har anvant den under det senaste aret.
Néastan tva av tre foretag som inte har en cyberforsakring har inte heller diskuterat att skaffa en sadan.
De flesta féretag beddémer att de investerat mindre an 100 000 kr i cyber under de senaste 12
manaderna. En fjardedel av féretagen anger att deras cyberbudget kommer 6ka de kommande 12
manaderna, drygt en tredjedel bedomer att cyberbudgeten kommer vara densamma. Tva av tre
foretag genomfor nagon slags utbildningar/kompetenshojande aktiviteter bland personalen angaende
cybersékerhet.

Halften av foretagen har en valkand planering for hur verksamheten fortloper om IT-systemet slas ut.
Mycket fa foretag har sokt hjalp hos myndigheter under pagaende cyberangrepp och enbart en
tredjedel av foretagen som utsatts for cyberangrepp har polisanmalt det i efterhand. Tva av fem
foretag har inte polisanmalt cyberangrepp eftersom de inte har nagot fértroende for att brottet kommer
att utredas. Knapp en tredjedel av foretagen tycker att cybersékerheten ar ett statligt ansvar, en stor
andel ar oséakra.

Europa halkar efter — stort behov av el och infrastruktur

Sveriges och Europas ekonomi halkar efter USA och Kina, och nu krévs det krafttag for att vanda
utvecklingen. Det menar Svenskt Naringslivs ordférande Jacob Wallenberg, som i en lang intervju
med Goteborgs-Posten lyfter behovet av nya satsningar pa el och infrastruktur. Vald, koranbranningar
och "fake news”-kampanjer har bidragit till att bilden av Sverige i andra lander har fatt sig en torn.
Nagot vi maste bli battre pa att hantera, sager Svenskt Naringslivs ordférande Jacob Wallenberg i en
intervju med Goéteborgs-Posten.

— Men jag upplever inte att det ar en stark fraga i dag, rent kommersiellt. Jag upplever inte att det
andrar monstret i samarbetet med utlandska kunder, samtidigt hjalper den inte, konstaterar han.
Wallenberg uppger att han &r oroad for inte bara Sveriges utan hela Europas ekonomiska utveckling,
som har halkat efter USA och Kina det senaste decenniet. En svag tillvaxt innebar farre jobb, mindre
skatteintakter och darmed 6kade svarigheter att finansiera valfarden.

— Om du tittar pa USA och Europas ekonomiska utveckling de senaste femton aren sa var den lika
stor 2008. | dag, 15 ar senare sa ar USA:s BNP 25 procent storre. Framat anser Jacob Wallenberg att
det ar av stor vikt att inflationen gar ner, men ocksa att Sverige far fart pa satsningarna pa infrastruktur
och ny energi.
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Rekordimport av rysk gas trots sanktionerna

EU-landerna importerade ungefar lika mycket rysk flytande naturgas, sa kallad LNG-gas, fran januari
till september i &r, som under samma period forra aret — trots kriget i Ukraina, och trots att man
samtidigt klubbat en lang rad ekonomiska straffatgarder for att skada rysk ekonomi, enligt SvD som
refererar till en rapport fran Institutet for energiekonomi och finansiell analys (IEEFA). Nagra EU-lander
sticker dessutom ut for deras kraftigt 6kade importer av LNG. Det visar en rapport fran Institutet for
energiekonomi och finansiell analys (IEEFA), en amerikansk tankesmedja, som bevakar bade import-
och exportstrémmar fér LNG-gas och nya LNG-terminaler i varlden.

Efter den ryska invasionen av Ukraina i februari 2022 lovade de 27 EU-landerna att minska beroendet
av ryska, fossila branslen, som ar Rysslands i sérklass storsta exportvara. Hittills har EU klubbat elva
sanktionspaket, som bland annat innebér att man néstan helt strypt importen av rysk gas och olja, till
EU. Man har ocksa stoppat importerna av oljeprodukter som diesel. Men medan importen av rysk gas
genom pipelines stortdykt sa har importen av gas i flytande form 6kat. LNG-gas har inte inkluderats i
nagot av sanktionspaketen mot Ryssland.

De stdrsta importorerna av flytande naturgas i EU ar Spanien, Belgien och Frankrike. De forsta tva,
Spanien och Belgien, 6kade b&agge tva importen av LNG-gas fran Ryssland med 50 procent under



perioden januari-september i ar. Frankrike 6kade sin import med hela 40 procent, enligt IEEFA-
rapporten. Spanien séljer dessutom vidare stora volymer importerat LNG-gas till andra lander inom EU
— som darmed riskerar, medvetet eller omedvetet, att képa hem rysk LNG via Spanien. Ungefar 27
procent av Spaniens importerade LNG for denna period kom fran Ryssland. Belgien forlitade sig pa
Ryssland for hela 37 procent av sin LNG. Frankrike & sin sida importerade 15 procent av sin LNG fran
Ryssland. | september uppmanade EU:s energikommissionar, estniskan Kadri Simson, alla EU-lander
att sluta kdpa rysk LNG.

— Vi kan och maste minska ryska LNG-exporter for att till slut fasa ut dem helt, sade Kadri Simson i
Bryssel.

| veckan publicerade ocksa det europeiska natverket med gravande journalister Investigative Europe
siffror éver EU-landernas import av det som kallas “kritiska” eller "strategiska” ravaror, fran Ryssland.
Dessa flodar enligt granskningen fortfarande fritt frin Ryssland till Europa, EU-landerna importerar
bland annat rysk koppar och aluminium. Den tysk-franska flygplanstillverkaren Airbus och andra
europeiska foretag koper fortfarande titan och nickel fran foretag vars agare star nara Kreml mer an ett
ar efter invasionen, kan Investigate Europe avsloja. Ravarorna kan ocksa siljas bakom en rokrida av
dotterbolag och filialer. Varldens storsta titanproducent, ryska Vsmpo-Avisma salde titan till EU till ett
varde av narmare 3,5 miljarder kronor mellan februari 2022 och juli 2023, via sina tyska och brittiska
filialer. Vsmpo-Avisma ar delagt av Rysslands statliga forsvarskonglomerat, Rostec.
Styrelseordférande for bade Vsmpo-Avisma och Rostec &r Sergej Tjemezov, en nara allierad till
president Vladimir Putin. De bada var KGB-officerare i Osttyskland samtidigt, p& 80-talet. Mellan mars
2022 och julii &r importerade Europa kritiska och strategiska ravaror fran Ryssland till ett varde av
13,7 miljarder euro (omkring 160 miljarder kronor), enligt data fran EU:s statistikbyra Eurostat och
EU:s gemensamma forskningscenter.

MSB: Flera lardomar att dra frdn Ukraina

Sverige har mycket att lara av Ukraina for att bygga upp ett motstandskraftig civilférsvar. Det
konstaterar Myndigheten for samhéllsskydd och beredskap (MSB) i en delrapport till regeringen. MSB
foreslar bland annat satsningar pa ett tatare samarbete mellan raddningstjanst och Forsvarsmakten,
starkt cyberséakerhet och battre beredskap for att ta emot internationellt stéd i handelse av krig.
Rekommendationerna kommer som en del av uppdraget "Erfarenheter och lardomar fran kriget i
Ukraina”, som ska slutredovisas i juni nasta ar.

Det ryska anfallskriget i Ukraina drabbar hela samhallet. Férutom att civilbefolkningen drabbas direkt
av de ryska attackerna lider manniskorna av forstord infrastruktur, elférsérjning, livsmedelsforsarjning
och valfard. "Men Ukraina har uppvisat en férsvarsvilja och en motstandskraft som f& pa forhand hade
forvantat sig. For det svenska civila forsvaret finns flera lardomar att dra”, skriver MSB i delrapporten.
Enligt myndigheten ar till exempel ett férberedande samarbete mellan raddningstjansten och
Forsvarsmakten i Sverige nédvandigt for att minska riskerna for raddningspersonal i omraden dar
strider pagar. Det finns ocksa ett behov av att utveckla den svenska formagan att réja oexploderad
ammunition och minor.

Nar det géller cyber- och informationssékerhet kan ett anfall mot Sverige, precis som i Ukraina,
mycket val foregas av ett kraftigt okat antal cyberangrepp. Svenska aktorer bor darfor planera for
utkade hotbildsscenarier, anser MSB. Sverige bor &ven se 6ver hur samhallsviktig information kan
lagras sakert. Internationellt stdd i olika former har varit livsviktigt for Ukraina. Déar behover Sverige
planera och 6va for att effektivt kunna ta emot och distribuera stdd vid en eventuell kris. "Har finns
viktiga lardomar att hamta fr&n Ukrainas och Polens arbete med logistiska hubbar och samarbete med
civilsamhallet”, skriver MSB. Exempel pa hubbar ar de regionala mottagningscenter for humanitar
hjalp som Ukrainas regering upprattat i samarbete med civilsamhallet.

MSB presenterade nyligen i en annan rapport en prioritering for atgarder for att bygga upp det civila
forsvaret under perioden 2025-2030. Enligt myndighetens berékningar kommer det att kosta runt 20
miljarder kronor per ar for att komma nara malet om ett modernt och uthalligt civilforsvar.

Hagglunds: Nej till produktion i Ukraina



Ukraina lovordar svenska Stridsfordon 90 och vill ha egen produktion pa ukrainsk mark. Men foretaget
bakom stridsfordonet sager nej — sa lange fullskaligt krig rader. "Vi skulle bli en maltavla” sager
Tommy Gustafsson-Rask, vd for Hagglunds i en intervju med SvD. Tunga ukrainska
regeringsforetradare har hyllat svensktillverkade Stridsfordon 90 — med det internationella namnet
CV90 - som "varldens basta” stridsfordon. Sverige har donerat ett 50-tal stridsfordon till Ukraina som
sedan en tid ar i tjanst pa slagfalten.

Men Ukraina vill ha mer. N&r president Volodymyr Zelenskyj tréffade statsminister UIf Kristersson
under sensommaren undertecknades en avsiktsforklaring som dppnar for produktion av CV90 pa plats
i Ukraina. En tid senare kom davarande bitradande forsvarsministern Hanna Maljar med ett nytt utspel
om att 1 000 stridsfordon ska produceras for den ukrainska armén. Vid ett besok i Sverige nyligen
uppmanade Oleksandr Kamyshin, minister for strategisk industri i Ukraina, lAnderna i vast att etablera
forsvarsindustri i landet. Kamyshin ndmnde specifikt CV90, som tillverkas av stridsfordonstillverkaren
BAE Systems Hagglunds i Ornskoldsvik.

— De hjalper till att radda vart folk och hjalper oss att fa ut ryssarna. Produktion av CV90 i Ukraina
ligger alltjamt 1&ngt bort. For att det ska bli verklighet kravs det att Hagglunds i Ornskoldsvik,
underleverantorer och moderbolaget BAE Systems vill det. S& &r inte fallet i dagslaget, meddelar
Tommy Gustafsson-Rask, vd fér Hagglunds.

— Jag ser framfor mig att vi pa langre sikt kan dra igang produktion i Ukraina. Men da maste
sakerhetssituationen bli annorlunda.— Ett fullskaligt krig med rackviddsbekampning pagar i Ukraina.
Om vi borjar séatta upp en fabrik skulle vi, enligt min bedémning, bli en tydlig maltavla. Jag tror inte att
det skulle bli lyckosamt. Det kravs mer stabilitet. Antingen att det blir en vapenvila eller att kriget ar slut
och férhoppningsvis vunnet. S& i nuvarande lage ar produktion i Ukraina inte aktuellt?

— Nej. En konkurrent p& forsvarsmarknaden ar tyska forsvarsjatten Rheinmetall. Foretaget har tecknat
ett samarbete med den ukrainska statliga forsvarskoncernen Ukroboronprom — med malet att bygga
stridsvagnar och andra militdra fordon i Ukraina. Hagglunds moderbolag BAE Systems har 6ppnat ett
kontor i Kiev.

Tommy Gustafsson-Rask, som ar gammal officer, kanner stolthet 6ver att stridsfordon fran
Ornskoldsvik rullar i Ukraina. Samtidigt beskriver han det hela som en balansgéng. Avsiktsforklaringen
om produktion mellan Sverige och Ukraina, som inte &r juridiskt bindande, betraktar Gustafsson-Rask
som “en langre resa”.

— Det ar en intention och vi ska gora allt vi kan for att stotta Ukraina. Men det maste vara praktiskt
genomférbart med rimliga risker. Den dag kriget ar vunnet méaste Ukraina &terinvestera och bygga upp
sin forsvarsmakt igen. Det ar val i det laget som det kan vara maojligt med en produktion.

Betydelsen av en snabbare jarnvagsforbindelse mellan Oslo-Stockholm for totalforsvaret och
forsvarsindustrin

En ny rapport belyser vikten av fungerande jarnvagslankar mellan Oslo och Stockholm for Sveriges
totalforsvar och forsvarsindustri. Rapporten betonar att straket, som stracker sig i 6stvastlig riktning
Over Sverige och Norge, utgor en kritisk resurs for saval totalférsvaret som forsvarsindustrin i bada
landerna.

— Det har understryker vikten av att investera i forbattringar av jarnvagsforbindelsen mellan Oslo och
Stockholm, bade for att Sveriges totalférsvar och forsvarsindustri. Rapporten visar pa att en sadan
investering skulle 6ka redundansen och minska sarbarheten, vilket ar kritiskt for att trygga landets
sakerhet och férmaga att reagera vid olika typer av kriser, sager Jonas Karlsson, VD Oslo-Sthim 2.55.
| strket jobbar éver hélften av de sysselsatta inom totalforsvaret i Sverige. Dartill kommer alla anstélld
i Norge och Osloregionen. Straket ar redan utpekat som av existentiell betydelse for bade Sverige och
Finland i tidigare forsvarsbeslut i Sverige. Dessutom har straket en unik position inom svensk
forsvarsindustri. Foretagen i straket har en stark regional férankring och befinner sig i kraftig tillvaxt
och har stora rekryteringsbehov framdover.

— En battre jarnvagsforbindelse mellan Oslo och Stockholm skulle starka hela Nordens
forsvarsforméga. Sveriges och Finlands NATO-intrade paverkar forsvarsplanering i Norge och hela
Norden. Foretradare for norska forsvaret pekar t ex pa att vi behéver ga fran att tanka nord-syd till att
ténka Ost-vast i mycket hogre utstrackning, sdger Jonas Karlsson.



Forsvarsmakten ar beroende av jarnvagen for langre forflyttningar. En forbattrad jarnvag mellan Oslo
och Stockholm majliggor snabb forflyttning av materiel och trupp. Och det handla om sé stora volymer
att vagforbindelser inte racker. En ny jarnvagslank éver gransen skulle 6ka kapaciteten och minska
sarbarheten. Jarnvagen spelar en avgorande roll vid behov av att ta emot stod via Norge i form av
materiel och personal, men ocksa transferera stod vidare till Finland och Baltikum.

— Vi har lange pratat om att en battre jarnvagsforbindelse mellan Oslo-Stockholm skulle starka bade
Sverige och Norge ekonomiskt samt att det kraftigt skulle minska var klimatpaverkan. Men med det
forsAmrade sékerhetslaget i Europa ar det tyvarr uppenbart att det blivit &nnu mer angelaget och akut
att utveckla férbindelsen nu, avslutar Jonas Karlsson.

Rapporten pekar pa tydliga brister i dagens jarnvagslank, inklusive Iag tillforlitlighet och langa restider
pa grund av kapacitetsproblem och kurviga strackningar som inte gar den mest direkta vagen.
Forbattringar i jarnvagsinfrastrukturen mellan Oslo och Stockholm har en dubbelt positiv inverkan pa
totalférsvaret genom att starka det i fredstid och underlatta forflyttningar av materiel, fornédenheter,
personal och civilbefolkning vid kris eller krig.

Kinesiska techjattar bakom allt fler sdkerhetspatent

Allt fler kinesiska techforetag letar sig in pa listan 6ver de techjattar som har flest
cybersakerhetspatent. Det rapporterar Nikkei Asia, som konstaterar att sex av tio féretag pa listan Gver
globala patentinnehav inom cybersakerhet nu ar kinesiska. Det ar bland annat Huawei och Tencent
som finns pa listan, som Nikkei har sammanstallt i samarbete med det amerikanska foretaget
Lexisnexis.

| sammanstaliningen har Nikkei och Lexisnexis tittat pa patent registrerade i 95 lander och regioner.
Amerikanska IBM toppar daremot listan med sina 6 363 patent. Pa andra plats kommer Huawei med 5
735 patent, medan Tencent placerar sig som trea med sina 4 803 patent. CNBC skriver att Kinas
inhemska techféretag pa senare ar har tvingats bli battre p& en rad teknikomraden, till foljd av
spanningarna mellan USA och Kina.
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Ryssland skarper kapitalkontroller for utlandska foretag som vill lamna landet

Ryssland har infort effektiva kapitalkontroller for vasterlandska féretag som vill sélja sina verksamheter
i landet. Det rapporterar Financial Times med hanvisning till kéllor. Valutatransaktioner begransas till
20 miljoner dollar per dag och det finns en tidsgrans om sju dagar for att stanga en affar vilket effektivt
forhindrar séljare att ta emot mer &n 140 miljoner dollar. Det uppger en investmentbankir till tidningen.
En annan person som jobbat pa flera exitaffarer sager att Ryssland har infort en informell grans pa
400 miljoner dollar som kan dverféras utomlands. Ryssland har efter invasionen av Ukraina, som
mottes av stora vastliga sanktioner, skarpt reglerna for vasterlandska bolag som vill lamna landet.
Kreml kraver numera en rabatt pa 50 procent pa forsaljningspriset och en betalning till budgeten pa
minst 10 procent av férsaljningspriset, ndgot som Washington benamner som en “exitskatt”.

Ryssland: Vi kommer att svara om EU beslagtar vara tillgangar

Ryssland kommer att svara om EU beslagtar frysta ryska tillgangar for att finansiera
ateruppbyggnaden av Ukraina. Det skriver underhusets talman Vjatjeslav Volodin i ett uttalande, enligt
DN. EU-planerna har diskuterats i flera manader och ett forslag kan komma att finnas i december,
meddelade EU-kommissionens ordforande Ursula von der Leyen pa fredagen. Exakt hur det kommer
att se ut aterstar att se, men ett mojligt alternativ &r att beslagta avkastningen fran den ryska
centralbankens frysta tillgangar. Om EU gar vidare med forslaget kommer Ryssland att svara,
meddelar den ryska dumans talman Vjatjeslav Volodin.

| ett inlagg pa Telegram havdar han att forslaget, som i sjalva verket ar tankt att ga till Ukrainas
ateruppbyggnad, ar ett steg i vasts "militarisering av Kiev”. "Ett sadant beslut kraver ett likartat svar



fran Ryssland. | det har fallet kommer tillgangarna som konfiskeras fran ovanliga lander vara langt
mycket stérre an de frysta i Europa.”

Hur stora tillgdngar det ror sig om och hur den ryska staten ska ga tillvaga for att beslagta dem
framgar inte av Volodins inlagg. | varas skrev den ryska presidenten Vladimir Putin under ett dekret
som ger den ryska staten ratt att tillfalligt ta dver vissa utlandska bolag. | april meddelade ryska
myndigheter att energijattarna Fortum och Unipers ryska bolag tagits 6ver av Kreml och sedan dess
har Putins regim flera ganger om hotat att ta 6ver fler bolag. Just nu beréknas ryska tillgangar till ett
varde av omkring 2 300 miljarder kronor finnas i de olika EU-l&anderna. Majoriteten av dem, runt 2 000
miljarder svenska kronor, finns i Belgien hos vardepapperscentralen Euroclear. Under aret har
foretaget tjanat runt 35 miljarder kronor pa tillgangarnas ranta.

— Vi kommer att presentera ett forslag som for hur avkastningen pa de har tillgangarna, som just nu
gynnar ett fatal stater och institutioner i Europa, ska anvandas, sager von der Leyen till Politico.

Regeringen vill stoppa sékerhetshotande avtal

Kansliga verksamheter av betydelse fér Sveriges férsvar riskerar att infiltreras av frammande makt
genom internationella samarbeten. Nu vill regeringen gora det méjligt att med tvang snabbt bryta
ingadngna avtal med hanvisning till rikets sakerhet, enligt SvD. Ett forvarrat sékerhetspolitiskt lage med
krig i Europa och stater som Ryssland och Kina som agerar mer offensivt mot Sverige har gjort att den
svenska sékerhetsapparaten dragit 6ronen at sig. Samarbeten och utbyten med utlandska aktérer
inom exempelvis industrin och universitetsvarlden som tidigare setts som okomplicerade ses nu som
mojliga sakerhetshot. Regeringen vill darfor géra det mojligt att med kort varsel riva upp avtal och
samarbeten nar det anses nédvandigt av sékerhetsskal.

— Man skulle till exempel kunna téanka sig ett samarbete som handlar om att utveckla en viss produkt
eller teknik som har betydelse for Sveriges forsvar som gor att lander som har motsatta intressen an
Sverige far inflytande, sager justitieminister Gunnar Strommer (M).

Sakerhetskanslig verksamhet omfattas av sékerhetsskyddslagen, vilken majliggor atgarder. Det gor
dock inte samarbeten och avtal som inte ansags sakerhetskansliga nar de ingicks. Utredaren ska
darfor foresla ett framtida system som ger staten storre mandat att ingripa. Den 1 december trader en
ny lag i kraft som innebar att staten i férvag kan granska och stoppa utlandska direktinvesteringar och
foretagsuppkop som beddms utgora sakerhetsrisker. Fragan har aktualiserats under senare ar i takt
med att Kinas ekonomiska styrka och utlandska investeringar har ¢kat. Den enskilt stérsta agaren av
svensk vindkraft &r exempelvis ett statliga kinesiskt bolag och kinesiska Geely dger sedan over tio ar
tillbaka Volvo Cars.

— Om vi nu infér en ny ordning for att kunna férhandskontrollera direktinvesteringar sa finns ocksé ett
behov av att tappa till den lucka som innebar att vi i dag inte i efterhand kan granska
avtalssamarbeten och ingripa om det bedéms vara viktigt for Sveriges sékerhet, sédger Gunnar
Strommer.

Regeringen hanvisar i sitt direktiv till situationer uppstandna "pa senare tid” som kommit att innebara
risker for Sveriges sakerhet.

— Exakt vilka konkreta fall som asyftas vill jag inte g& narmare in pd, men jag tror att var och en kan
forsta att situationer mycket val kan intraffa.

TT: Om regelverket att med tvang séatta stopp fanns i dag, finns det samarbeten och avtal har
och nu som skulle avbrytas?

— Det ar klart att de direktiven har en bakgrund i verkliga férhallanden, men exakt vilka situationer det
skulle handla om vill jag inte ga in narmare pa. | grund och botten handlar det om att skapa beredskap
och verktyg for att hantera situationer som uppkommer.

”Vi behover gora det dyrt att angripa Sverige”

Arbetet med att rusta Sverige infor ett eventuellt militart angrepp bradskar. Det civila forsvaret ar i
battre skick an for bara nagra ar sedan — men anda langt ifrdn dar det borde vara. Nu presenterar vi
ett forslag till prioritering, och beskriver vad man far for 10, 15 respektive 20 miljarder per ar, skriver
MSB:s generaldirektér Charlotte Petri Gornitzka pa DN Debatt.



Myndigheten fér samhéllsskydd och beredskap (MSB) ska utveckla och stédja arbetet med civilt
forsvar. Som en del i den uppgiften har regeringen gett MSB i uppdrag att presentera ett férslag pa en
prioritering av atgarder for det civila forsvaret under perioden 2025-2030. Det gor vi nu. Sveriges
totalférsvar, det militéra och det civila férsvaret, behdver starkas. Ryssland bedriver ett urskillningslést
och brutalt krig mot Ukraina, och vart land befinner sig i det allvarligaste sakerhetspolitiska laget sedan
andra varldskriget. Vi behdver nu gora det valdigt dyrt for en motstandare att angripa vart land — var
demokrati och var frihet.

Kriget i Ukraina visar tydligt hur det militédra och det civila férsvaret ar 6msesidigt forstarkande och att
det ar den samlade formagan som avgor ett lands motstandskraft. | det svenska totalférsvaret behover
vi darfor efterstrava en balans mellan militart och civilt férsvar. Nu &r det civila férsvaret ingen
organisation, utan bestar av all verksamhet som behovs for att forbereda Sverige for krig — utom det
militara forsvaret. Det handlar om att i krig kunna skydda civilbefolkningen, uppratthalla nédvandig
férsorjning och de viktigaste samhallsfunktionerna och kunna stédja militdra styrkor. Det ar statlig
verksamhet, men ocksé verksamhet i regioner, kommuner, naringsliv och civilsamhalle.

Det civila forsvaret ar i nulaget inte dar det behéver vara. Det kravs en ambitionshéjning for att
skyndsamt starka det civila forsvaret och darmed vart lands formaga att std emot ett vapnat angrepp.
Regering och riksdag star infor svara avvagningar. Vilka risker & man beredd att ta? Vilken
ambitionsniva ser man for det civila forsvaret och vilka resurser kravs? Det stéller stora krav pa val
underbyggda, medvetna och langsiktiga beslut. | den processen bidrar MSB nu med forslag pa
prioriteringar i rapporten "Framatanda — en prioritering av atgarder for att starka det civila forsvaret.”
Slutsatserna i rapporten bygger pa underlag fran samtliga beredskapsmyndigheter och lansstyrelser.
MSB presenterar forslag pa tre prioriteringsnivaer som utgéar fran tre ekonomiska nivaer under
perioden 2025-2030. Utgangspunkten for ett starkt civilt forsvar ar att samhallet fungerar i vardagen.
Brister och sarbarheter paverkar Sveriges samlade motstandskraft. Finansiering for det civila forsvaret
handlar dock om att hantera konsekvenserna av ett vapnat angrepp. Inte om att kompensera for
underhallsskulder eller andra brister inom samhallsviktig verksamhet. Likasa behover all verksamhet
och allt beslutsfattande beakta totalférsvarets krav — det behdver bli en naturlig del i fler
verksamhetsomraden. Till grund ligger bland annat erfarenheter fran Ukraina, de krav som stélls pa
totalforsvaret i olika faser av en vapnad konflikt, samt funktionalitet och robusthet i verksamheter som
det militara forsvaret ar beroende av.MSB lyfter behovet av att starka kommunernas grundférmaga att
stélla om till krigsorganisation men ocksa dricksvattenforscrjning, lokal energiférsorjning och
kommunala trygghetspunkter. Om inte manniskor ser att anhoriga ar trygga gér de inte till arbetet eller
deltar i motstandet. Prioriteringsunderlaget &r ocksa i linje med de krav ett Natomedlemskap staller pa
civil motstandskraft

I niva ett foreslas 10 miljarder kronor arligen. Fokus ligger da pa atgarder som syftar till att Sverige
ska motsta de inledande konsekvenserna av ett krig. Det handlar om att uppréatthalla formagan till
ledning och fungerande elektroniska kommunikationer, att det nationella elnatet inte kollapsar och att
de viktigaste transporterna kan genomféras. Samtidigt ska civilbefolkningen varnas — sjukvarden
hantera valdigt manga skadade, raddningstjansten utféra raddningsinsatser efter attacker och polis
och rattsstatens principer. Utover det ingar inledande atgarder for att starka forsvarsviljan och
begransade medel for att paborja arbetet med en modern forsorjningsberedskap. Har ingar inte
sadant som ger uthallighet éver en langre tid. | niva ett kvarstar mycket stora brister i relation till alla
delar av malet for det civila férsvaret.| niva tva foreslas 15 miljarder kronor arligen. Atgarderna fran
niva ett skalas upp. Utéver det prioriteras en 6kad formaga till uthallighet, alltsa att de viktigaste
samhaéllsfunktionerna kan klara en langre tid.Det handlar bland annat om finansiering for att 6ka takten
och ambitionsnivan i férsorjningsberedskapen genom lagring av vissa kritiska varor och komponenter
som kravs for att naringslivet ska kunna leverera varor och tjanster av sarskild betydelse for
totalférsvaret.

I niva tva kvarstar stora brister i relation till flera delar av malet for det civila forsvaret. | niva tre
foreslas 20 miljarder kronor arligen. Utéver niva ett och tva ar fokus pa atgarder som starker
uthalligheten over tid.



Aven pé niva tre kvarstar en del brister i relation till méalet for det civila férsvaret, men det blir
en battre helhet. Jag har respekt for de svara avvaganden som regering och riksdag nasta ar
behdéver gora infér kommande férsvarsbeslutsperiod. Samtidigt vill jag vara tydlig med att det kravs
substantiella satsningar for att uppna den férmaga som politiken hittills har signalerat att man onskar.
MSB:s underlag visar att det kravs runt 20 miljarder kronor per ar for att vi ska ta riktiga kliv mot malet
for civilt forsvar.
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EU-kommissionen uppges forbereda ett nytt sanktionspaket mot Ryssland

Enligt kallor till TT férbereder kommissionen ett tolfte paket mot Ryssland, vilket bland annat ska
forbjuda handel med ryska diamanter. Men organisationen vill a&ven komma at dem som kringgar
sanktionerna genom att lista foretag som ar verksamma i lander nara Ryssland och som hjalper till
med att f& in blockerade varor i landet, skriver TT. EU vantas daven utdka listan med varor som kan
anvandas militért och som ar foérbjudna att levereras till Ryssland (Ryssland). Man kan &ven komma
med ett nytt forslag kring pristaket som ar satt pa rysk olja, ndgot som organisationen uppges
diskutera med G7-landerna. Dock kan det vara en bit kvar innan paketet ar fardigt, enligt kéllorna.

Aterbetalning fran dsteuropa- och rysslandsfonder

Sparare och pensionarer som &gde fonderna Baring Eastern Europe, East Capital Osteuropa och
Nordea Rysslandsfond far drygt 247 miljoner kronor i aterbetalning efter forsaljningar i fonderna. Cirka
5 700 sparare och pensionarer far tillsammans drygt 131 miljoner kronor fran rysslandsfonden Baring
Eastern Europe. Cirka 8 500 sparare och pensionarer drygt 108 miljoner kronor fran East Capitall
Osteuropafond. Dessutom far cirka 6 800 sparare och pensionérer tillsammans drygt 8 miljoner kronor
fran Nordea Rysslandsfond.

— Det ar gladjande att kunna aterbetala varden ur de avregistrerade fonderna till sparare och
pensionarer. Pensionsmyndigheten fortsatter att bevaka avregistrerade ¢steuropafonder och
rysslandsfonder om ytterligare aterbetalning mojliggors, sager Rasmus Bjalkeson, fondhandelschef pa
Pensionsmyndigheten.

Berorda sparare och pensionarer ser sin aterbetalning som korrigering i Mina sidor pa
pensionsmyndigheten.se. Aterbetalningarna sker tack vare att fondbolagen har delat upp
osteuropafonderna i en rysk och en icke-rysk del. P4 s& sétt har de icke-ryska tillgangarna kunnat
sdljas. For Nordea Rysslandsfond har Nordea lyckats sélja en del av fonden.

Volvochefen om Sverigebilden: Vi ar genuint oroliga”

Gangvaldet och attacken mot svenskar i Bryssel har riktat omvarldens dgon mot oss — och gjort det
svarare att rekrytera. "Verkligen inte bra det som hander i Sverige just nu”, sdger Volvochefen Thomas
Andersson till TN.

Det omfattande gangvaldet satter sina spar, inte minst nar det kommer till Sverigebilden utomlands.
Den senaste tiden har rapporterna och undersékningarna som visar pa en oro hos féretagen duggat
tatt. Till exempel presenterade Stockholms Handelskammare tidigare i veckan siffror som visade att 8
av 10 foretag anser att gangkriget har minskat Sveriges attraktivitet inom naringslivet. Ett av de bolag
som ser med oro pd utvecklingen ar Volvo Cars i Géteborg.

— Vi ar genuint oroliga och aven personalen ar paverkad, inte minst efter det som hande i Bryssel. Nar
man inte ens kan ta pa sig en svensk fotbollstroja s& ar det klart att det blir valdigt personligt, sager
Thomas Andersson, ansvarig for affarsutveckling och relationer pa Volvo Cars i Goteborgsregionen,
till TN.

Om en negativ bild av Sverige sétter sig utomlands sa kan det paverka svenska foretags mojligheter
att rekrytera personal fran andra lander.



— Om nagon ska flytta till ett annat land for att arbeta dar sa &r forstas upplevelsen av att det ar ett
tryggt land jatteviktig. Om landet inte upplevs som tryggt ska det mycket till for att man ska flytta dit, till
exempel att tjansten verkar valdigt intressant. Sedan finns det alltid personer som ar mer aventyrliga
och inte oroar sig sa mycket, men jag tror att for de allra flesta sa dvervager det att man kommer till en
trygg plats, sager Thomas Andersson, och fortsatter:

— Jag har sjalv bott utomlands, och da ar det ju det viktigaste av allt, hur familjen ska trivas.

For ungefar tva ar sedan tog Volvo Cars initiativ till projektet Destination Tynnered, som syftade till att
fa det utsatta Goteborgsomradet Tynnered pa fotter igen. Tillsammans med Stena Fastigheter och
bostadsbolaget Framtiden skulle man géra gemensamma satsningar pa skola, fritid, arbete och
stadsutveckling for att skapare ett tryggare omrade dar fler forsorjer sig sjalva. Bakgrunden till
satsningen var bland annat att Volvo Cars redan d& hade sett att en attraktiv stad var viktig for
bolagets méjligheter att vaxa och rekrytera. Dessutom sdg de att den storsta arbetsmarknadsreserven
fanns i Goteborgs utsatta omréden. For att fa mojlighet att véaxa och anstélla fler sg de att man
behovde vanda sig till omradden dar manga manniskor stod utanfor arbetsmarknaden.

Svenska foretag pessimistiska om leveranskedjorna

Svenska foretag ar pessimistiska nar det galler leveranskedjorna runt om i varlden, visar en ny
undersokning. Enligt en rapport fran Dun & Bradstreets tillhtr foretagen i Sverige de mest
pessimistiska nar det géller kontinuiteten i leveranskedjan. Rapporten ar en sammanslagning av flera
index och sammanfattar resultaten frAn en undersokning bland 10 000 féretag over hela véarlden. De
tre storsta riskerna som féretagen anger &r ekonomisk osékerhet, regulatoriska utmaningar och
stigande ravarupriser, skriver Dun & Bradstreets i ett pressmeddelande.

Saab:s vd ser stora affarsmojligheter med Nato

Saabs vd Micael Johansson ser en stor och strategisk roll fér Sverige att fylla i Nato p& Ostersjon, i
luftforsvaret av Norden och i férsvaret av Finlands grans. Han spar ocksa stora affarsmojligheter med
medlemskapet. Det sager han i en intervju med Di fran Natos industriforum. Den 24 oktober inleddes
det 800 delegater stora tvadagarsmétet med Natos industriforum, som befolkas av chefer fran
Natolandernas forsvarsindustrier och Natos forsvarsledning. Det ar forsta gangen Sverige star vard,
motet halls pa Scandinavian XPO i Arlanda utanfor Stockholm. | bilaterala méten och seminarier &r det
tva teman som aterkommer, enligt Micael Johansson, vd pa forsvarsforetaget Saab.

"Valdigt mycket handlar om kapacitetsékning och vilka formagor som kommer att behévas i framtiden”,
sager han dagen innan bolaget ska slappa sin rapport for det tredje kvartalet.

Med den turkiske presidenten Recep Tayyip Erdogans namnteckning pa protokollet om Sveriges
Natoanslutning, ar ett betydande hinder passerat for medlemskapet. Micael Johansson har en
omfattande vision.

"Ska vi sékra Ostersjon? Ska vi vara del av Nordens Iuftférsvar? Ska vi se till att vi klarar
forsorjningslinjer och support sa att Finland kan hantera sin 1.300 kilometer langa grans mot
Ryssland? Allt det hér tar jag for givet kommer att vara uppgifter for Sverige nar vi &r medlemmar i
Nato. Det ska vi stotta med vara system”, sager han.

Vad betyder det om era plan och ubatar har en nyckelroll i Baltikum och Ostersjon?

"Det betyder valdigt mycket forstas.” "Framfor allt att kunna 0ka kapaciteten ar en otroligt viktig del av
att ha ett starkt férsvar”, sdger han vidare.

Saab har pekat ut fyra strategiska marknader: USA, Storbritannien, Tyskland och Australien. Att alla ar
med i eller har néara band till Nato ar ingen nackdel, papekar han.

"Det ar starka relationer med de har landerna bilateralt ocksa. Allt det har spelar in ndr man valjer var
man vill etablera sig, investera i nya produkter och var man ska producera saker.”

Di:s fraga om Nato-kompabiliteten aven kraver att Saab avslutar samarbeten med lander som
exempelvis Brasilien som har ett militartekniskt samarbete med Ryssland, besvaras tillsvidare med ett
nej. Landet ar en viktig kund till Saab och Gripen E tillverkas pa plats i Brasilien.

*Jag ser framfér mig att det samarbetet kommer att fortsatta precis som det gér nu”, sager han.



Micael Johansson bekréftar bilden att den europeiska férsvarsindustrin, inklusive Saab, dragit det
kortaste straet i Polens massiva upprustning pa senare tid till forman for USA och Sydkorea, som
kunde leverera snabbare. Men han har hopp om framtiden.

Vi har en mycket bra relation med den polska férsvarsmakten och det finns flera spar som vi
diskuterar med dem sa det kommer att vara ett jatteviktigt land fér oss framéver”, sager han.

Borde det vara tillatet med vapenexport till Israel?

"Vi har i dag en situation dar vi inte har tillatits att exportera saker till Israel, men det ar trots allt sa att
vi ibland upphandlar saker fran israelisk forsvarsindustri. Jag kan tycka det ar markligt. Men det ar en
politisk fraga”, papekar han.

Storre cyberattack mot norska foretag

Enligt tidningen Dagens Neeringsliv arbetade NSM under mandagen den 23 oktober for fullt med att
hantera vad som beskrivs som en "allvarlig cyberhandelse”.

"Vi sitter just nu med en mycket allvarlig situation, som ar mer potent an den vi sag i angreppet mot
regeringsdepartementen i somras”, sager Sofie Nystrgm, chef for NSM, till tidningen.

Vilka foretag som drabbats ar inte offentliggjort. | juli utsattes tolv norska departement for en
cyberattack, dar en tidigare okand sarbarhet i mjukvaran hos en leverantor utnyttjades. Sa sent som i
fredags larmade NSM om stora luckor i Norges digitala sakerhet.

Har ar foretagen som hackarna helst imiterar

Kriminella hittar nya vagar for latsas vara kénda varumarken och lura saval foretag som
privatpersoner, visar en ny rapport som Aktuell Sakerhet skriver om. Walmart toppar listan éver det
varumarke som ofta anvands for natfiske, enligt Check Point Softwares Brand Phishing Report.
Darefter foljer Microsoft, Wells Fargo och Google.

— Med nya Al-framsteg blir bluffmejl allt svarare att avsloja och det ar darfor viktigt att man som bade
foretag och privatperson har uppdaterade séakerhetslosningar pa sina enheter, och att man som
anvandare ar utbildad och uppdaterad om hur ett natfiskemejl kan avsldjas, sager Mats Ekdahl,
sakerhetsexpert pd Check Point Software, till Aktuell Sakerhet.

Svenska kraftnat ska analysera civilplikt inom elférsérjningen

Regeringen fattade i férra veckan beslut om att ge Svenska kraftnat i uppdrag att analysera hur
civilplikt kan anvandas inom elférsorjningen. Syftet ar att starka Sveriges reparationsférmaga och
darigenom trygga totalférsvarets behov av elférsorjning vid héjd beredskap.

— Ett lands energiférsorjning kan vara en strategisk maltavla i ett krig. Férmagan att reparera
anlaggningar ar da helt avgérande for att kunna uppratthalla den energiférsérjning som samhaéllet
behover — nagot vi ser exempel pa i Ukraina.

Uppdraget till Svenska kraftnat innebar ytterligare ett led i regeringens arbete med att starka
forsorjningstryggheten inom energisektorn, sager energi- och naringsminister Ebba Busch. Civilplikt ar
ett viktigt verktyg for att trygga den personalférstarkning som kan behdvas for att sékerstélla att
samhallsviktiga funktioner fungerar vid hojd beredskap och ytterst krig. Mot bakgrund av detta ska
Svenska kraftnat analysera behovet av civilplikt inom elférsérjningen samt vilka atgarder som behovs
for att kunna skriva in personer som redan har relevant kompetens som civilpliktiga inom
elférsoérjningen.

Vidare ska myndigheten analysera hur dagens insatsstyrka for reparationsberedskap vid Svenska
kraftnat paverkas av héjd beredskap. | juli initierade regeringen en utredning om en langsiktigt hallbar
personalférsorjning av det civila férsvaret. Det finns dock behov av att stérka det civila férsvaret aven
pa kort sikt. | promemorian Aktivering av civilplikt inom den kommunala raddningstjansten och
elférsorjningsomradet finns forslag for att mojliggora en skyndsam aktivering av civilplikt inom dessa
omraden for personer som redan har relevant kompetens. | promemorian framgar att de praktiska
forutsattningarna for civilplikt behéver analyseras narmare av Svenska kraftnat.

— Regeringen fortsatter att vidta atgarder for att starka det civila forsvaret. En sddan atgard ar civilplikt
inom elforsérjningsomradet. Detta ger forutsattningar att vid hojd beredskap snabbt 6ka mangden



tillganglig personal inom reparationsberedskapen, sager Carl-Oskar Bohlin, minister for civilt férsvar.
Uppdraget ska redovisas senast den 29 mars 2024.
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Skada pa svensk telekomkabel i Ostersjon

En telekommunikationskabel mellan Sverige och Estland har skadats. Handelsen utreds i samband
med det misstankta sabotaget mot undervattensledningar i Finska viken. De senaste dagarna har det
inkommit information som ger vid handen att det férekommer skador pa telekabel som stracker sig
mellan Estland och Sverige, sa ministern for civilt forsvar Carl-Oskar Bohlin pa en presskonferens den
17 oktober.

Den skadade kabeln till Sverige ligger i Estlands ekonomiska zon. Skadan har uppkommit ungefar
samtidigt som skadorna pa en gasledning och en telekomkabel mellan Estland och Finland. Skadan
har uppkommit, i tid och rum, i ett narliggande tidsfonster till de tidigare rapporterade skadorna, sa
Bohlin.

Skadorna pa ledningarna mellan Estland och Finland upptécktes den 8 oktober. Finlands regering har
meddelat att skadorna har orsakats av nagon form av "yttre paverkan”. Beroérda svenska myndigheter
jobbar nu med Estland och Finland, som leder utredningen, for att ta reda p& vad som ligger bakom
skadan. Hojd vaksamhet radder anda sedan handelserna kopplade till Nord Stream férra aret och det
intraffade understryker att det ar angelaget att fortsatta félja den utvecklingen nara, sa forsvarsminister
Pal Jonsson.

Om Sveriges enda gasledning saboteras tvarstannar industrin

Trots det missténkta sabotaget i Ostersjon kan Finland fortfarande forsérjas med flytande naturgas.
Men i Sverige avslog politikerna motsvarande livlina av miljoskél 2019. Skulle Sveriges enda
gasledning saboteras tvarstannar industrin, varnar experten Gustav Boéthius. Den 10 oktober
blixtinkallade finska regeringen till presskonferens kring den naturgasledning som Iéper mellan Finland
och Estland. Roret har skadats pa grund av "extern aktivitet” och finsk militar och underrattelsetjanst
undersoker nu vem som kan tankas ligga bakom. Nato &r inkallade och Sverige &r beredda att bista
med hjalp.

"Vi star i fortldpande kontakt med vara allierade”, konstaterade Finlands president Sauli Niinisto.
Utrikes- och sakerhetspolitiska kéllor uppger for tidningen litalehti att det kan ta manader att laga
ledningen. Detta ska ses i ljuset av att bristande leveranser frAn Ryssland och darmed upptrissade
gaspriser ar en av de framsta orsakerna till den ekonomiska kris Europa nu befinner sig i. Naturgas ar
en fullstandigt kritisk insatsvara for foretag i Sverige och Europa och med pris6kningar pa gas foljer
dyrare elektricitet och s& smaningom inflation. Likt Finland har Sverige ocksa en rérledning for
naturgas som l6per mellan danska Dragor och Malmé. Den &r 37 &r gammal och var enda koppling till
det europeiska naturgasstamnaétet.

Den stora skillnaden mellan Finland och Sverige &r att Finland har en fungerande infrastruktur for att
mata in flytande naturgas, sa kallad LNG, i sitt naturgasstamnét. Det innebar att de, trots att réret nu
ar sonder, kan importera naturgas via fartyg. Denna livlina finns inte i Sverige men den hade kunnat
finnas eftersom Swedegas hade planer pa att koppla upp sin LNG-hamn i Géteborg mot
naturgasstamnatet pa motsvarande satt. Men de fick nej av den forra regeringen 2019.

Gustav Boéthius, tidigare handlaggare for gasfragor pa Energimyndigheten menar att regeringens
beslut om att avsla ansokan om koncession for LNG-hamnen i var mycket olyckligt, men tyvarr fanns
da inte en tillracklig konsekvensanalys av vad beslutet innebar. Underlagen fran Energimyndigheten
beskrev givetvis att hamnen skulle forbattra Sveriges forsorjningstrygghet for gas, men man kunde
inte redogdra for vad forsorjningstrygghet for gas innebar i sak eftersom man inte visste. Detta pa
grund av att en inventering av vad Sverige gor med sin gas aldrig hade gjorts.

— Om en lacka motsvarande den i Finland skulle intraffa var ledning sa skulle det vara den absolut
varsta tdnkbara mardrémmen energitekniskt, sager han.



Nagra av de foretag som ar beroende av gasen tillverkar specifika produkter som utgor stora delar av
varldsmarknaden inom sina respektive nischer. Produkter som kan skapa stora stérningar i
forsorjningskedjor for underleverantérer som i slutdnden innebar att stora foretag inte kan producera.
Problem med denna rorledning skulle f& narmast ofattbara konsekvenser for Sverige och det svenska
naringslivet. Las hela artikeln har: S& sumpade politikerna Sveriges gasberedskap — d& stannar
industrin | Tidningen Naringslivet (tn.se)

Svenska foretag hojer beredskap efter terrordad

Svenska foretag i Belgien har meddelat att de héjer beredskapen efter terrorattacken dar svenska
fotbollssupportrar var maltavla. Volvo AB, som har en fabrik i belgiska Gent, ar ett av de féretag som
hojt sin beredskap efter mandagskvallens terrordad i Bryssel. Den svenska lastbilstillverkaren har
aven verksamhet i den belgiska huvudstaden.

— Vi har ett litet representationskontor i Bryssel, medarbetarna dar arbetar inte fran kontoret i dag,
sager Volvos presschef Claes Eliasson.

— | 6vrigt foljer vi rekommendationerna fran myndigheterna valdigt noga och ihop med var
sédkerhetsavdelnings bedomning anpassar vi verksamheten dar nere. Vi kan inte ga in p& exakt vad vi
gor, men vi har en 6kad beredskap.

Aven lkea-varuhusen i Belgien har forstarkt sakerheten med anledning av attacken, men haller 4nd&
Oppet, meddelar mobeljatten for tidningen Het Laatste Nieuws. lkea har atta varuhus i Belgien, varav
tva kring Bryssel.

— Sakerheten har alltid varit en prioritet for oss. Vi har vidtagit ytterligare sakerhetsatgarder for att
kunna 6ppna vara varuhus den har tisdagen, sager Colombine Nicolay, taleskvinna for Ikea Belgien,
enligt tidningen Sudinfo.

Svenska cybersédkerheten rankas som den sdmsta i Norden

Cybersakerhetsforetaget Nixu rankar den svenska cybersékerheten som den samsta i Norden. Det
rapporterar Computer Sweden. 370 organisationer har deltagit i undersdkningen som ligger till grund
for rapporten, dar Norge och Danmark far godkant medan Sveriges och Finlands nivaer klassas som
"bristfalliga”. | det index som Nixu anvander ingar fyra kriterier: Laget som det ser ut just nu, ledning,
investeringar och framtidsplaner. Norge anses ha den basta cybersékerheten av de nordiska
landerna.

Ny hubb ska tka cybersékerheten hos svenska foretag

| internationella jamforelser aterfinns Sverige i den absoluta toppen inom innovation, men vi ligger
tydligt efter nar det galler cybersakerhet. Darfor startar nu Sveriges forsta innovationshubb for
cybersiakerhet, riktad mot sma och medelstora féretag. Sweden Secure Tech Hub &r ett samarbete
mellan sex av Sveriges ledande science parks inom tech och digitalisering. Med finansiering fran
Tillvaxtverket kommer man att erbjuda utbildning, radgivning och experthjalp till féretag i regionerna
Skane, Ostergétland, Vastra Gotaland, Norrbotten, Blekinge och Stockholm.

Ambitionen &r att 6ka konkurrenskraften for sma och stora foretag genom en digital och/eller fysisk
traffpunkt dar dessa tillsammans kan utvecklas i sin formaga att skapa sakra produkter, tjanster eller
l6sningar. Manga svenska sma och medelstora foretag saknar tid och kunskap att sakra sina
verksamheters arbetssatt och metoder, och darigenom férmagan att kunna utveckla sakra produkter
till sina kunder. | vissa fall saknar man aven insikt om varféor man ska adressera detta omrade.

| flera rapporter till regeringen konstateras att digitala angrepp standigt pagar i Sverige. Foretag
riskerar att bli av med viktiga data som till exempel kundregister, avtal och offerter,
konstruktionslésningar, patent och leverantorsregister eller drabbas av produktionsstopp. Dataintrang
kan utforas av bland annat kriminella individer och organisationer i avsikt att stjala, utpressa eller pa
annat satt skada foretaget, men aven av frammande makt som ar ute efter avancerad teknisk
information (industrispionage) eller kansliga uppgifter om Sverige.

— For att lyckas med digitaliseringen ar det viktigt att foretag har en god forstaelse for
cybersékerhetsriskerna, sdger Karin Bengtsson, vd i Kista Science City. Vi erbjuder en méjlighet for
foretagen att 6ka sin kunskap och formaga att skydda sig mot cyberattacker.



Sweden Secure Tech Hub kommer att erbjuda sma och medelstora foretag ett flertal olika aktiviteter i
syfte att hoja deras niva och formaga. Bland aktiviteterna som planeras kan namnas behovsanalyser,
natverkstraffar, utbildningar, seminarier samt teknisk, finansiell och juridisk experthjalp.

— Sweden Secure Tech Hub ar en unik moéjlighet for sma och medelstora foretag att fa tillgang till
expertis och nationella natverk, sdger Emma Sturesson, projektledare féor Sweden Secure Tech Hub.
Vi erbjuder ett brett utbud av aktiviteter, allt fran utbildningar och seminarier till natverkstraffar och
teknisk radgivning. Allt ar kostnadsfritt for foretagen.

Vag av cyberangrepp tog fart nar Hamas attackerade

Minst 40 hackergrupper har utfért cyberattacker mot israeliska sajter sedan Hamas attack forra
I6rdagen, uppger Liz Wu, talesperson for det Israelbaserade cybersakerhetsféretag Check Point
Software. Bade medier och myndighetssajter ska ha utsatts for angreppen. Enligt Politico ar det
osannolikt att cyberattackerna ska ha utforts fran Gaza utan en del grupper uppges ha koppling till
andra lander, som Ryssland och Iran. Att en del cyberattacker tycks ha inletts ungefar samtidigt som
attacken har vackt fraigor om Hamas agerade pa& egen hand, skriver sajten.

— Just nu finns inga bevis for att attacker p& marken och pa natet samordnats, sager analytikern
Alexander Leslie.

Umea anmaler intresse for ett Nato-center inom CBRNE-omradet

Umea kommun anmaler intresse till regeringen for inrattande av ett kompetenscenter, Umed High
North Nato Center of Excellence. Tanken &r att centret ska bygga pa de varldsledande verksamheter
som finns i Umea redan i dag inom kemiska, biologiska, radiologiska, nukledra och explosiva &mnen,
CBRNE.

— Umea har ett centralt geografiskt lage i Norden. De kompetenser som bland annat finns vid
Totalférsvarets skyddscentrum, Europeiska CBRNE-centret vid Umed universitet, FOI och polisens
utvecklingsenhet gor att Umeda har exceptionellt goda forutsattningar att utveckla ett starkt
kompetenscentrum inom CBRNE-omradet knutet till Nato, sager Hans Lindberg (S),
kommunstyrelsens ordférande Umea kommun.

| Umea finns Totalférsvarets Skyddscentrum, SkyddC, ett internationellt kunskapscentrum med
insatsférband som med vérldsunika testanlaggningar tranar och utbildar nationella och internationella
resurser som militar, polis, personal i raddningstjanst med flera. Europeiska CBRNE-centret vid Umea
universitet utbildar vapeninspektorer for internationell tjanstgoéring och driver varldsledande forskning
vad géller kemiska, biologiska, radiologiska, nukleara och explosiva @mnen med starka kopplingar i
EU och varlden.



